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Аннотация. В статье рассматриваются предпосылки выполнения совместного 

проекта, планируемого коллективами Института систем энергетики им. Л.А. 

Мелентьева СО РАН (Россия, Иркутск) и Международного института 

прикладного системного анализа (МИПСА) (Лаксенбург, Австрия). 

Представляет интерес сравнение подходов к исследованию устойчивости, 

развиваемых в ИСЭМ СО РАН и МИПСА. Приводятся определение разных 

видов устойчивости, рассматриваемые в международной практике, 

анализируются исследования области энергетической и экологической 

безопасности и качества жизни (РФ). С Российской стороны предполагается 

выполнение проекта для Байкальской природной территории, частично 

включающей территории Иркутской области, республики Бурятия и 

Забайкальского края. Будут применены разрабатывающиеся в коллективе 

научных сотрудников ИСЭМ СО РАН интеллектуальные информационные 

технологии, основанные, в первую очередь на методах когнитивного и 

вероятностного (на основе Байесовских сетей доверия) моделирования. 
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Введение. В последнее время за рубежом вызывает большой интерес направление, 

определяемое термином “Resilience”, который переводится на русский язык как 

“устойчивость” или “упругость”. В России исследования в этой области ведутся в основном 

в области технической устойчивости, в то время как в Западной Европе рассматривают это 

направление шире и включают в рассмотрение также экологическую, психологическую, 
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социальную и экономическую устойчивость. С другой стороны, факторы, определяющие 

социальную устойчивость в зарубежных работах, перекликаются с факторами, 

используемыми при оценке качества жизни в российских исследованиях. 

При рассмотрении устойчивости технических систем необходимо оценивать риски 

как природных, так и техногенных угроз. В работах Института систем энергетики им. Л.А. 

Мелентьева СО РАН эти угрозы до последнего времени рассматривались, как угрозы 

энергетической безопасности, что будет показано далее. 

Участившиеся природные катаклизмы требуют повышенного внимания к оценке 

рисков их возникновения и выработке мер по снижению их последствий. Особое значение 

имеет то, что они могут стать причиной чрезвычайных ситуаций, усугубляющихся 

вероятностью возникновения множественных аварий, в том числе каскадного характера, в 

энергетике, которая, в свою очередь, является одной из критических инфраструктур, 

напрямую влияющих на качество жизни населения.  

Необходимо учитывать цели энергетического перехода, которые предусматривают 

широкомасштабное внедрение возобновляемых источников энергии, а также процесс 

децентрализации энергосистемы, когда потребители энергии становятся также 

производителями, и на основании этих процессов изменяются требования к системе 

электропередач, когда электричество не только подается от производителя к потребителю, но 

также и от потребителя обратно в электросеть, при этом возникают дополнительные задачи 

по обеспечению надежности. Кроме того, весьма актуальны недостаточно изученные 

вопросы использования возобновляемых энергетических ресурсов на охраняемых 

природных территориях, одной из которых в России является центральная экологическая 

зона Байкальской природной территории, и исследование устойчивости этой территории с 

экологической точки зрения. Совместное исследование этих вопросов приводит к 

необходимости привлечения такого показателя, как качество жизни населения.  

Таким образом, актуальность совместного проекта определяется необходимостью 

выполнения междисциплинарного исследования, базирующегося на системном анализе 

факторов как природного, так и техногенного характера, влияющих на устойчивость как 

энергетических, так и социальных систем, и их способность для адаптации к существующим 

и возникающим угрозам. 

Для выполнения системного анализа требуются разработка и интеграция 

соответствующих методов и применение современных информационных технологий, 

которыми могут быть, например, интеллектуальные информационные технологии (в 

частности, когнитивное моделирование и вероятностное: моделирование на основе 

Байесовских сетей доверия), разрабатываемые и используемые в коллективе научных 

сотрудников ИСЭМ СО РАН, возглавляемом Л.В. Массель. 

1. Анализ современного состояния исследований в данной области  

1.1. Подходы к определению устойчивости (МИПСА). Рассмотрим определения 

устойчивости, приведенные в докладе МИПСА, подготовленном для Центра виртуальных 

компетенций и тренинга по защите критических энергетических сетей от природных и 

техногенных катастроф (Virtual Competency and Training Center on the Protection of Critical 

Energy Networks from Natural and Man-Made Disasters), созданного на базе Организации по 

Безопасности и Сотрудничеству в Европе (ОБСЕ)  



 Оценка рисков природных и техногенных угроз устойчивости энергетических, экологических и  

«Информационные  и математические технологии в науке и управлении»   2019  №  4 (16) 33 

Концепция устойчивости не имеет уникального определения, из-за ее широкого 

использования в разных областях с различными значениями и последствиями. Приведем 

некоторые из них. 

Устойчивость часто определяется как способность системы возвращаться к 

равновесию, или, скорее, способность вернуться к равновесию и развиваться, несмотря на 

дальнейшие толчки и нарушения. 

Устойчивость может быть связана со способностью выдерживать стресс и «приходить 

в норму» 

Устойчивость может быть способностью достижения некоторых новых стадий 

динамического равновесия после шока, готовности к динамическим, межмасштабным 

взаимодействиям парной системы: человек-окружающая среда 

Устойчивость может быть способностью человека успешно справиться с 

травматическим опытом и избежать отрицательных траекторий 

Одно из самых популярных определений было предложено [25]:  

«Устойчивость - это способность системы возвращаться к равновесию или 

устойчивому состоянию после возмущения, такого, как наводнения, землетрясения или 

другие стихийные бедствия, а также техногенные катастрофы, такие как банковские 

кризисы, войны или революции». 

Устойчивость представляет собой способность системы возвращаться к равновесному 

состоянию после временного нарушения; чем быстрее она возвращается к равновесию и чем 

меньше теряет, тем более устойчивой она является. Возможно, именно поэтому корень 

термина «устойчивость» или «упругость» в латинском слове «Resilio», что означает 

«отскочить назад».  

Уровень устойчивости пропорционален скорости возвращения назад 

(восстановления). 

 Согласно экологическому подходу, устойчивость – мера постоянства экосистем и их 

способности адаптироваться к изменениям и нарушениям и по-прежнему поддерживать одни 

и те же отношения между населением или государством [26, 27]. Понятия постоянства, 

изменения и непредсказуемости в этом определении отличаются от эффективности, 

постоянства и предсказуемости в технической устойчивости. Под устойчивостью 

экосистемы понимается способность поглощать возмущающие факторы и 

реорганизовываться, пока система претерпевает изменения. 

При рассмотрении социальной устойчивости выделяют следующие факторы: 

моральные ценности, реалистический оптимизм, устойчивая ролевая модель, получение 

социальной поддержки, ментальная и эмоциональная гибкость, смысл жизни и цели, 

духовные практики, физическая активность, способность противостоять страхам. Уделяется 

большое внимание связи между снижением риска бедствий и устойчивостью. 

 Рассматривают так называемые 4 Rs устойчивости  [24]: 

 Robustness (надежность): сила или способность элементов, системы и др. мер анализа 

для определения возможности выдерживать данный уровень стресса или нужды, без 

страдания от деградации или потери функции. 

 Redundancy (резервирование): возможность удовлетворения функциональных 

требований в случае разрушения, деградации или потери функциональности. 
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 Rapidity (быстрота): способность своевременно выполнять (удовлетворять) 

приоритеты и достигать цели, чтобы сдерживать потери, восстановить 

функциональность и избежать сбоев в будущем. 

 Resourcefulness (изобретательность): способность идентифицировать проблемы, 

установить приоритеты и мобилизовать альтернативы внешних ресурсов, когда 

существуют условия, которые угрожают нарушить какой-то элемент или систему. 

1.2. Энергетическая и экологическая безопасность, качество жизни. Вопросы 

природных чрезвычайных ситуаций рассматриваются во многих источниках, в частности, на 

сайте Министерства чрезвычайных ситуаций [28], в Национальном атласе России, т. 2 [31] и 

др. На сайте [30] приводится анализ статистики природных катаклизмов, начиная с 1900, и 

иллюстрируется тенденция их возрастания, которая, как считают авторы, будет развиваться в 

будущем. В этих условиях особое внимание привлекают жизненно важные для человечества 

природные объекты, например, такие, как самый большой в мире резервуар питьевой воды - 

оз. Байкал, что требует постоянного анализа (мониторинга) антропотехногенного влияния на 

этот регион и выработки необходимых природоохранных мер [16]. Важными являются также 

вопросы возобновляемой энергетики в этом регионе [17]. 

Доктрина энергетической безопасности Российской Федерации (утверждена Указом 

Президента РФ №216 от 13.05.2019) определяет следующие угрозы энергетической 

безопасности, важные для данного проекта [29]: 

 высокий уровень износа основных производственных фондов организаций топливно-

энергетического комплекса, низкая эффективность использования и недостаточные 

темпы обновления этих фондов; 

 противоправное использование информационно-телекоммуникационных технологий, 

в том числе осуществление компьютерных атак на объекты информационной 

инфраструктуры и сети связи, используемые для организации их взаимодействия, 

способное привести к нарушениям функционирования инфраструктуры и объектов 

топливно-энергетического комплекса; 

 неблагоприятные и опасные природные явления, изменения окружающей среды, 

приводящие к нарушению нормального функционирования и разрушению 

инфраструктуры и объектов топливно-энергетического комплекса. 

В Доктрине определены риски в области энергетической безопасности, в том числе: 

 недостаточный уровень защищенности инфраструктуры и объектов топливно-

энергетического комплекса от актов незаконного вмешательства и опасных 

природных явлений. 

Также в доктрине констатировано, что последствиями реализации угроз энергетической 

безопасности являются, в том числе: 

 причинение вреда жизни и здоровью граждан; 

 нарушение нормального функционирования организаций, в том числе организаций 

топливно-энергетического комплекса, и отраслей экономики Российской Федерации; 

 необходимость выделения дополнительных бюджетных ассигнований на ликвидацию 

последствий реализации угроз энергетической безопасности. 
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Рассмотренные угрозы, риски их возникновения и их последствия необходимо 

учитывать при исследованиях устойчивости технических, экологических и социальных 

систем. 

Институт систем энергетики им. Л.А. Мелентьева СО РАН является одним из 

признанных лидеров в области исследований проблем энергетической безопасности [22, 13]. 

Под энергетической безопасностью (ЭБ) понимается состояние защищенности граждан, 

общества, государства, экономики от обусловленных внутренними и внешними факторами 

угроз дефицита в обеспечении их обоснованных потребностей в энергии экономически 

доступными топливно-энергетическими ресурсами приемлемого качества в нормальных 

условиях и при чрезвычайных обстоятельствах, а также от нарушений стабильности, 

бесперебойности топливо- и энергоснабжения. В этих исследованиях определены 

стратегические угрозы ЭБ, одной из которых являются природные угрозы. До настоящего 

времени большее внимание уделялось внешнеполитическим, экономическим и 

управленческим угрозам. 

Важным аспектом обеспечения энергетической безопасности страны является 

исследование негативного воздействия природных катаклизмов на электроэнергетическую 

систему (ЭЭС) с целью снижения рисков крупных системных аварий, оказывающих 

существенное влияние на качество жизни населения. Природные риски, такие как 

землетрясения, штормы, наводнения, периоды экстремальной жары названы в [6] в числе 

главных причин возникновения каскадных аварий в энергосистемах. Последние данные 

свидетельствуют о том, что изменение климата ведёт к росту числа экстремальных 

природных катаклизмов, которые могут привести к системным авариям. По данным ОБСЕ в 

последнее десятилетие неуклонно растет количество системных аварий, последствия 

которых затрагивают все большее число людей в разных странах. Так, пять больших 

погашений произошли в течение последних шести лет: в 2009 году в Бразилии и Парагвае, 

затронув 87 млн. человек; в 2012 году в Индии, затронув 620 млн. человек; в 2014 году в 

Бангладеш, затронув 150 миллионов; в 2015 году в Пакистане, затронув 140 миллионов, и в 

2016 году в Шри Ланка, затронув 21 млн. человек. 

Актуальность этой проблемы возрастает в связи с развитием концепции 

интеллектуальных энергетических систем (ИЭС) или Smart Grid, создание которых 

предусматривает внедрение современных средств производства, передачи, распределения, 

накопления и потребления электроэнергии и приводит к заметному усложнению 

технологической подсистемы ЭЭС. Современные ЭЭС представляют собой сложные, 

многосвязные, пространственно-распределенные иерархические объекты, 

функционирующие в условиях многочисленных внешних и внутренних возмущениях как 

систематического, так и случайного характера [31].  

Поэтому в ИЭС наряду с традиционными проблемами повышения эффективности 

производства, преобразования, передачи и распределения электроэнергии, их надёжности, 

безопасности и живучести возникают задачи обеспечения их устойчивости (Resilience) к 

внешним возмущениям, в том числе и природного характера. Решение задач обеспечения 

устойчивости к внешним возмущениям ИЭС требует оценки влияния негативных природных 

факторов, не учет которых приведет к недопустимому снижению устойчивости этих систем, 

увеличению их аварийности и снижению надежности электроснабжения потребителей и 

качества электроэнергии. Для снижения влияния негативных факторов необходимы глубокие 
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комплексные исследования. Конкретная задача в рамках этой проблемы состоит в разработке 

моделей и методов количественной оценки устойчивости  ИЭС к  внешним природным 

возмущениям и обоснования направлений и средств повышения их устойчивости  на базе 

интеллектуальных информационных технологий. 

Качество жизни мировое научное сообщество понимает как совокупность объективных 

и субъективных параметров, характеризующих максимальное количество сторон жизни 

человека, его положение в обществе и удовлетворенность им. Качество жизни определяется 

не только финансовым благополучием, но еще учитывает состояние защищенности, 

здоровье, положение человека в обществе и, главное, его собственную оценку всех этих 

факторов. Интегральный показатель качества жизни обобщает показатели здоровья, 

социального самочувствия, субъективного социального благополучия и благосостояния. До 

последнего времени качество жизни в исследованиях энергетики не учитывалось [21]. 

Под защищенностью населения понимается как защищенность граждан от природных 

угроз ЭБ, так и влияние экологических аспектов и аспектов обеспеченности энергетическими 

ресурсами на качество жизни населения. 

Работы по оценке рисков в энергетике в России были связаны преимущественно с 

инвестиционными и экономическими рисками или рисками, связанными с надежностью 

энергоснабжения [2, 7, 11-12, 14-15, 19, 33], постановки задач, связанных с оценкой рисков 

природных ситуаций, в исследованиях ЭБ России отсутствуют.  

Кроме того, население традиционно относилось к категории бытовых потребителей, 

нужды которых учитывались в последнюю очередь. Развитие такого научного направления, 

как исследования качества жизни, требует пересмотреть сложившуюся ситуацию и 

рассматривать качество жизни как категорию, связанную не только со здоровьем, но и с 

влиянием внешних факторов, например, таких, как обеспеченность населения 

энергоресурсами, что напрямую связано с проблемой энергетической безопасности. 

Авторами отмечалась необходимость интеграции этих исследований, и сделаны 

определенные шаги в этом направлении [8].  

Поскольку для оценки качества жизни используются объективно-субъективные 

показатели [21], для комплексного решения проблемы необходимо привлечение 

качественных методов системного анализа, в частности, семантического моделирования, 

которое можно рассматривать совместно с математическим моделированием при наличии 

количественной информации, необходимой для математических моделей. Попытка 

использования нечетких вычислений сделана, например, в [18]. Авторы развивали идею 

использования для этого когнитивного и математического моделирования в работах [9, 10].  

Под когнитивным моделированием понимается построение когнитивных моделей, 

или, иначе, когнитивных карт (ориентированных графов), в которых вершины соответствуют 

факторам (концептам), а дуги – связям между факторами (положительным или 

отрицательным), в зависимости от характера причинно-следственного отношения. 

Математическим аппаратом для построения когнитивных моделей является теория графов. 

Основы когнитивного моделирования были разработаны в свое время Ван Хао (1956 г.), Р. 

Аксельродом (1976 г.), Д.А. Поспеловым (1981 г.). Это направление получило свое развитие 

в работах Э.А. Трахтенгерца [20], в настоящее время активно развивается в Институте 

проблем управления РАН (Абрамова Н.А., Кульба В.В., Кулинич А.А., Максимов В.И. и др.) 

для анализа влияний при управлении слабоструктурированными ситуациями. 
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Вероятностное моделирование основано на применении Байесовских сетей доверия, в 

коллективе, возглавляемом Л.В. Массель, применялось для оценки рисков возникновения 

чрезвычайных ситуаций в энергетике, в настоящее время используется для оценки рисков 

киберугроз, планируется его применение в предлагаемом проекте.  

2. Предлагаемые подходы и методы для реализации цели и задач 

исследований. Предлагаемый проект основывается на применении методов системного 

анализа, математического моделирования и методов интеллектуальной поддержки принятия 

решений, методов инженерии знаний, а также авторских методов семантического 

моделирования и концепции ситуационного управления, основными методами которого 

являются ситуационный анализ, ситуационное моделирование и визуальная аналитика. 

Предполагаются развитие и адаптация к теме проекта авторских методов построения 

семантических (онтологических, когнитивных, событийных и вероятностных (на основе 

Байесовских сетей доверия)) моделей знаний. При реализации инструментальных средств 

интеллектуальной поддержки принятия решений будут применены методы объектного 

подхода (анализ, проектирование, программирование), методы системного и прикладного 

программирования, методы проектирования баз данных, информационных систем и 

экспертных систем, а также авторские методы построения многоагентных систем в 

энергетике. 

В исследованиях Института систем энергетики им. Л.А. Мелентьева СО РАН выявлены 

основные типы угроз ЭБ, одной из которых являются природные угрозы. Для Байкальского 

региона это землетрясения (до 2000 в год), пожары, маловодье или паводки, холодные зимы, 

сопровождающиеся снежными бурями, заносами, обледенением проводов, и др. Кроме того, 

природные угрозы (например, пожары) могут стать причиной экологических проблем. 

Байкальский регион образуют территории Иркутской области, Республики Бурятия и 

Забайкальского края. В соответствии с Распоряжением Правительства РФ № 1641-р от 

27.11.2006 г. «О границах Байкальской природной территории» на территории Байкальского 

региона определены три зоны, образующие Байкальскую природную территорию и 

включающие отдельные районы Республики Бурятия, Иркутской области и Забайкальского 

края, оказывающие преимущественное влияние на акваторию оз. Байкал: центральная 

экологическая зона, экологическая зона атмосферного влияния, буферная экологическая 

зона. 

 Особый интерес и важное значение представляет центральная экологическая зона, в 

которую входят особо охраняемые природные территории (заповедники, национальные 

парки, заказники и резерваты) общей площадью 25,6 тыс. км
2 

или 1/3 от территории 

центральной экологической зоны. 

Постановлением Правительства РФ №643 от 30 августа 2001 г. «Об утверждении 

перечня видов деятельности, запрещенных в центральной экологической зоне Байкальской 

природной территории» с изменениями, утвержденными постановлением Правительства РФ 

№186 от 2 марта 2015 г., установлен запрет на строительство в центральной экологической 

зоне Байкальской природной территории угольных котельных с одновременным 

определением возможности проведения реконструкции и технического перевооружения 

существующих угольных котельных, в том числе с установкой новых агрегатов в 

соответствии с требованиями технической и экологической безопасности. 
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Использование возобновляемых энергетических ресурсов снижает риски природных 

угроз. В то же время вопросы использования возобновляемых энергетических ресурсов в 

Байкальской природной территории, а особенно в центральной экологической зоне, 

недостаточно изучены. Кроме того, размещение, например, ветровых и солнечных установок 

может привести как к экологическим проблемам, так и социально-экономическим 

проблемам, связанным с отчуждением земель на особо охраняемых территориях и 

снижением количества рабочих мест для местного населения.  

Оценка рисков природных угроз для этих территорий ранее не выполнялась. 

Предлагается адаптировать и использовать для этого риск-ориентированный подход, 

разрабатывавшийся ранее участниками проекта для оценки рисков кибербезопасности. Риск-

ориентированный подход учитывает ущерб от повреждения или уничтожения объекта с 

использованием качественных (сложность восстановления, уничтожение уникальной 

природной среды, имидж и иное) и количественных (в денежном эквиваленте) параметров, а 

также вероятность повреждения или уничтожения объекта, с учетом возможности 

наступления каскадных аварий.  

Риски описываются множеством R = {T, V, D},  

     где T – угрозы (в нашем случае природные), V – уязвимости  (параметры, 

характеризующие возможность нанесения описываемой системе повреждений любой 

природы теми или иными внешними средствами или  факторами), D – ущерб при реализации 

угрозы (интегральный показатель, включающий в т.ч. социальный ущерб от снижения 

качества жизни).  

Угрозы определяются через вероятности наступления событий, приводящих к 

критическим ситуациям (например, условные вероятности, используемые в байесовских 

сетях). Количественный ущерб выражается в денежном эквиваленте с использованием 

экспертных оценок. 

В рамках проекта предполагается разработка следующих оригинальных подходов и 

методов: 1) методы системного анализа поставленной проблемы, основанные на 

ситуационном и семантическом моделировании; 2) авторский риск-ориентированный подход 

для оценки рисков природных угроз ЭБ; 3) методы оценки ущербов (качественных и 

количественных) от чрезвычайных ситуаций; 4) методы когнитивного и вероятностного 

моделирования для решения поставленных задач; 5) методы визуальной аналитики для 

анализа проблемы и визуализации решаемых задач; 6) методы интегральной оценки качества 

жизни населения с учетом природных и техногенных угроз ЭБ; 7) методы построения 

многоагентной интеллектуальной среды поддержки принятия решений по сохранению 

устойчивости энергетической инфраструктуры региона, предотвращению чрезвычайных 

ситуаций и повышению качества жизни населения с учетом энергетических и экологических 

факторов. 

Заключение. В статье рассмотрены предпосылки выполнения совместного 

Международного проекта под руководством Л.В. Массель (ИСЭМ СО РАН) и Н.П. 

Комендантовой (МИПСА). Следует отметить, что в исследованиях ученых-энергетиков 

ИСЭМ СО РАН, связанных с исследованиями устойчивости в условиях кибератак [4, 5], 

анализируются работы зарубежных ученых в области устойчивости энергетических систем 

[23, 32, 34-35] и проводятся параллели с исследованиями устойчивости систем энергетики, 
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выполняемых в ИСЭМ СО РАН в 90-х гг. прошлого века, когда термин «живучесть» 

использовался, как синоним современного термина «устойчивость» [1, 3].  

В рамках проекта предполагается сравнение и развитие подходов к исследованию 

устойчивости энергетических и социальных систем, которые используются в МИПСА и в 

ИСЭМ СО РАН, учитывая достижения и опыт российских ученых в области исследований 

энергетической и экологической безопасности, качества жизни, интеллектуальной 

поддержки принятия решений. Предлагается интегрировать подходы, разрабатываемые в 

исследованиях энергетики, экологии и социологии и применить их для решения 

поставленной проблемы. 

Актуальность темы объясняется необходимостью разработки и внедрения новых 

подходов к управлению рисками в условиях существующих природных рисков, а также 

возникающих рисков, вызванных изменениями климата. Также необходимо учитывать 

уязвимость энергосистемы в связи с внедрением новых источников энергии, а также 

меняющихся требований, связанных с децентрализацией и внедрением новых виртуальных 

или цифровых технологий. По управлением рисками авторы понимают процесс принятия и 

выполнения управленческих решений, направленных на снижение вероятности 

возникновения неблагоприятного результата и минимизацию возможных потерь, вызванных 

его реализацией. Цели устойчивости энергосистемы соответствуют целям управления 

рисками, как и создание устойчивой системы, способной противостоять последствиям угроз, 

переносить их, приспособляться к ним и восстанавливаться своевременно и эффективно, в 

том числе посредством сохранения и восстановления своих основополагающих структур и 

функций. 

Предлагаемое исследование также отвечает целям предотвращения угроз, 

определенным в Доктрине энергетической безопасности Российской Федерации и 

соответствует задачам по совершенствованию государственного управления в области 

обеспечения энергетической безопасности, обеспечению ее взаимодействия с 

государственными информационными системами, системами мониторинга и 

прогнозирования чрезвычайных ситуаций на объектах топливно-энергетического комплекса, 

иными системами управления рисками, используемыми субъектами энергетической 

безопасности. 

Новизна проекта определяется как новизной поставленных задач и его 

междисциплинарным характером, так и интеграцией новых методов и современных 

информационных технологий для решения поставленных задач: интеллектуальные 

технологии поддержки принятия решений; семантическое моделирование (онтологическое, 

когнитивное, событийное и вероятностное); визуальная аналитика и когнитивная графика; 

геоинформационные технологии; риск-ориентированный подход; оценка качества жизни 

населения с учетом природных угроз ЭБ. Представляется, что результаты выполнения 

проекта позволят расширить понимание устойчивости технических и социальных систем и 

внесут вклад в развитие этого направления. 
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Abstract. The article discusses the prerequisites for the implementation of a joint 

project planned by the teams of the Institute of Energy Systems named after L.A. 

Melentyev SB RAS (Russia, Irkutsk) and the International Institute for Applied 

Systems Analysis (IIASA) (Laxenburg, Austria). It is of interest to compare the 

approaches to resilience studies developed at ISEM SB RAS and IIASA. The 

definition of different types of resilience, considered in international practice, is given, 

the studies of the field of energy and environmental safety and quality of life in RF are 

analyzed. On the Russian side, it is planned to carry out a project for the Baikal natural 

territory, partially including the territory of the Irkutsk region, the Republic of 

Buryatia and the Zabaikalskiy region. Intelligent information technologies developed 

in the ISEM SB RAS team of scientists will be applied, based primarily on the 

methods of cognitive and probabilistic (based on Bayesian trust networks) modeling. 

Keywords: resilience of energy, ecology and social systems, natural and technogenic 

threats, risk assessment, intelligent information technology, cognitive and probabilistic 

modeling. 
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