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T o r ~ a r a s  I n t e q  r a t e d ,  Computer-Based 
Fnriaq,omer.t ( :ommunic3t ions  

V l a d i m i r  T e r e m e t s k y  

I .  INTRODUCTION 

r:ornmunicztion is o f  f u n d a m e ~ t a l  impc~r  t a n c e  i n  o r q a n i . z a -  
t i o n s .  M i n t z b e r g ,  f o r  e x z m p l e ,  o b s e r v e d  t h a t  t h e  m a n a g e r s  i?e 

s t u d i e d  s p e n t  more t h a n  75% o f  t h e i r  t ime c o m m u n i c a t i n g  
( ~ . i i i i t ~ t j e r g  157.3) . 

P r e s e n t l y ,  new, c c m p u t e r - - b a s e d  t e c h ~ l o l o g i e s  a r e  e m e r g i n g  
which  o f f e r  new a 1  t e r n a t i v e s  f o r  ~ o m ~ n u n l c a t i o n .  

One o f  t h o s s  is s o - c a l l e d  e l e c t r o n i c  m a i l - - i  . e . ,  p a s s i n y  
i n f o r m a l  m e s s a g e s  t o  o t h e r  u s e r s  o n  a  time s h a r e d  n e t w o r k .  

A n o t h e r  is  o f  c o u r s e  t e x t  p r o c e s s i n g .  T h i s  i s  n o t  s o  much 
a n  a l t e r n a t i v e  t e c h n o l o g y  a s  i t  i s  a n  e f f i c i e n c y  improvement  i n  
c o n v e n t i o n a l  h a r d  c o p y  c o r r e s p o n d e n c e  a n d  r e p o r t s .  

A n o t h e r  t 2 c n n o l o g y  i s  a l s o  d e v e l o p i n g  w h i c h  s e r v e s  t o  con-  
f u s e  t h e  i s s u e  f r o m  a c o m m u n i c a t i o n  standpoint--namely t h e  
q r o w i n q  a p p e a l  o f  p e r s o n a l  c o m p u t i n g .  S m a l l  m i c r o c o m p u t e r s  a r e  
o f t e n  w i t h i n  r e a c h  o f  a  d e p a r t m e n t s  d i s c r e t i o n a r y  budcjet  a n d  
o f t e n  c h e y  f i n d  i t  e a s i e r  t o  d o  c e r t a i n  t e x t  p r o c e s s i n g  and 
d e c i s i o n  a i d i n g  ' a p p l i c a t i o n s  l o c a l l y  t h a n  c o o r d i n a t e  w i t h  a  
c e n t r a l i z e d  c o m p u t e r  d z p a r t m e n t .  

W h i l e  p e r s o n a l i z e d  compu.t inq b r i n g s  c o n t r o l  o f  a p p l  i c a -  
t i o n s  c l o s e r  t o  t h e  p e o p l e  h a v i n g  t h o s e  p r o b l e m s ,  i t  d o e s  h a v e  
t h e  d i s a d v ~ r . t a g e  o f  d i s c o u r a q i n g  u s e  o f  t h e  c o m p u t e r  f o r  p a s s -  
i n g  of m e s s a g e s  t o  o t h e r  o f f i c e s .  

A p o t e n t i a l  f o l l o w - u p  p h a s e  t o  t h e  s p r e a d  G £  l o c a l i z e d  
c o m p u t i n g  i n  o f f i c e s  i s ,  w e  b e l i e v e ,  a move t o w a r d s  i n t e r -  
c o n n e c t i n g  t h e s e  0.1 a l o c a l  c o m m u n i c a t i o n  n e t w o r k .  



Ho\\.evcr, t o  d a t e ,  computer -based  i n t r a - o f f  i c e  communic3- 
t i o n s  ; lave o n l y  c c n s i d e r e d  typed  t ex t - -wha t  we c a l l  " typo-  
g r a p h i c "  d a t a .  

To s r ~ p p o r t  c o n n u n i c a t i o n s  i n  o t h e r  forms--e .q . ,  v o i c e ,  
f r e e  ha!~d g r a p h i c s - -  o t h e r  t e c h n o l o g i e s  h a v e  deva loped  
s e p . 3 r a t 2 i  y  s n d  make u s e  o f  s e p a r a t e  communica t ion  ne twork  : f c r  
i n s t a n c e ,  t e l e ~ h o n e ,  c a b l e  TV, t h e r n o  f a x .  

Lor)kir.g beyond t h e  u s e  o f  compu te r s  f o r  t y p o g r a p h i c  coln- 
T-unications , + I S  wouid 1 i k e  t o  c a f i s i d e r  a  s i n g l e  i n t r a - o f i i z e  
;retwork f o r  ma.naqinq e l l  t h e  above  ment ioned  forms  o f  communi- 
c a t i o n .  We c a l l  t h i s  p roposed  sys t em an  I n t e g r a t e d - s e r v i c e s  
I n t r a - O r g a n i z a  t i o n a l  Communication Ejetwor k ' ( I I C N )  . 

11. N E E D  FOR ZZTTEI? COMMUNICATIONS 

Our s p e c i f i c  a t t e n t i . c n  t o  t h e  p rob lems  o f  manage r s  is 
i n t e n t i o n a l .  I t  seems ( I n f o t s c h  I n t e r n a t i o n a l  1979 ,  1980b) 
t h a t  a x i s t  inq  i n t r a - o r g a n i z a t i o n a l  i n f o r m a t  i o n  s y s t e m s  somehow 
have  mis sed  a manager .  They h a v e  n o t  been  aimed a t  t h e  execu-  
t i v e  b u t  h a v e  c o n c e n t r a t e d  r a t h e r  on  s e c r e t a r i a l  and c l e r i c a l  
f u n c t i o n s  ( e . g  . , t e x t  and word p r o c e s s i n g )  . N e v e r t h e l e s s ,  
managers  and p r o f e s s i o n a l s  a r e  a  ma jo r  p a r t  i n  d i s t r i b u t i o n  o f  
o f f i c z  w o r k e r s  by number and even  l a r g e r  p a r t  i n  t h e  d i s t r i b u -  
t . ion  by  c o s t  (see F ' igare  1 ( I n f o t e c h  I n t e r n a t i o n a l  1 9 7 9 ) ,  and 
2 ) .  B e s i d e s ,  t h e  number o f  t h i s  most  e x p e n s i v e  g r o u p  o f  o f f  i c e  
workers--managers  2nd p r o f e s s i o n a l s - - i n c r e a s e d  more q u i c k l y  I n  
compar i son  w i t h  t h e  c l e r i c a l  g r o u p s  ( F i g u r e  3 )  ( I ~ f o t e c l ;  I n t e r -  
n a t i o n a l  198dib). 

A l s o ,  a number of r e c e n t  r e s e a r c h e r s  ( e . g . ,  X i l t z  1978 ,  
LuCocin 196E, I r l i o t e c h  ? n t e r n a t i o n a l  13385)  have  e~npl las lzed  the  
y rowing neid f o r  i n p r o v i n q  t h e  ef L i c i e n c y  of i n f o r ~ n a t i o r l  s y s -  
tc:;rs f o r  manaqsi S .  Eut  t o  i rn[~rovc . i ;~znaqer ' s  e f f e c i i i v e n e s s  
1nea11s t o  a cj t ' e a t  e x t c r l t  i n p r o v i r ~ g  t h e i r  t i L i l  i t y  t o  coai . . lunicate  
(~ : . i yu rz  3 )  ( I i i fotecLl  1 : i t z r n a t i o n a i  1975) . 

11. o r c e r  t o  d z t e l l c !  t i  sca:?n~ent l e t  u s  c o n s i d e r  ;1 

i~ialldcjec ' s  i;orkiritj r o l e  i n  a n  o r q ~ r r i z a t i o n .  F i r s t ,  corlsicier 
:lie L o l l o ~ i r i j  passage f roir~ A. i ~ ~ i t ~ t ~ b e r c j  (1273)  : 

Much o f  t h e  m a n a g e r ' s  power d e r i v e s  f rcm h i s  in forma-  
t i o n .  With a c c e s s  t o  many s o u r c e s  o f  i n f o r m a t i o n ,  
some o f  them opened t o  no one  e l s e  i n  t h e  o r g a n i z a -  
t i o n a l  u n i t ,  t h e  mznager d e v e l o p s  a  d a t a  b a s e  t h a t  
e n a b l e s  him t o  make more e f f e c t i v e  d e c i s i o n s  t h a n  h i s  
employees .  I J n f o r t u n a t e l y ,  t h e  manager r e c e i v e s  much 
i n f o r m a t i o n  v e r b a l l y ,  a n d - l a c k i n g  e f f e c t i v e  means t o  
d i s s e m i n a t e  -- i t  t o  o t h e r s ,  he  h a s  d i f f  i c u l t y d e l e g a c  
inq r e s p o n s i b i i i t y  f o r  dec i s ion -mak ing  ( e m p h a s i s  
o u r s )  . 
M i n t z b e r g  a l s o  g i v e s  t h e  f o l l o w i n g  c l a s s i f l c a r i o n  of  

manag-er i a l  f u n c t i o n s :  
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F i e  . g i s t r i b u t i o n  o f  O f f i c e  Workers  (a :  by Number a n d  
b :  by C o s t !  i n  t h e  U.1:. ( S o u r c e :  1 n f o t e c h ' I n . t e r -  
n a t i o n a l  'I 980b)  

Secretaries 
and typis t s  

Secretaries and 
typis t s  - 

F i g u r e  2 .  D i s t r i b u t i o n  o f  O f f i c e  Workers  (a:  by  ?:umber a n d  
b: by C o s t )  i n  the. U.S.A. i n  1978 ( .Source:  S t a t i s -  
t i c a l  A b s t r a c t s  of t h e  U n i t e d  S t a t e s  1 9 7 9 ) .  

? I anage r s  a n d  1681 1961 2609 
$ r o f e s s i o n a l s  ( 7 . 0 % )  ( 8 . 6 % )  (1 1 . 6 % )  

C l e r k s  and  
c a s h i r s  

S e c r e t s r i e s  and 789 767 832 
t y p i s t s  ( 3 . 3 5 )  ( 3 . 3 % )  ( 3 . 7 5 )  

F i g u r e  3. C i v i l  Employment F i g u r e s  f o r  UK O f f i c e s  ( i n  t h o u s a n d s  
a n d  as p e r c e n t a g e  o f  w o r k f o r c e )  ( S o u r c e :  1966 a n d  
1971:  Depa r tmen t  o f  Em~loyl 'nent  B r i t i s h  L a b o r  S t a t i s -  
t i c s ,  1976:  A n a l y s i s  o f  r e c e n t  i n f o r m a t i o n  i n  CSO 
p u b l i c a t i o n s )  
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aL,. ;dt  p d ~ t l e  
o u ~ ~ i t i e  i i l S  s r g d r 1 i z a t i o ; l  - - ~ e l a t i o n s i r i ; ~  &it:! .:is 
s u j o r d i f i d t e s t  1 . B . ,  i1lotivil:ing 
s c a f i i n g ,  e c c .  

11. T n f o r m a t i o n a l  r o l e s  ( s e e  F i g u r e  5 )  - -- -- 
" 4 .  m o n i t o r  

*5 .  d i s s e m i n a t o r  

" 5 .  s p o  k e s n a n  

-- r e c e i v s r  arid c o l l . e c t o c  

TII. D e c i s i o n a l  s o l e s  - 
7 .  e n t r e p r e n e u r  -- i r i i t i ~ t i o n  o f  c,;zn..,es 

*8. d i s t u r b a n c e  h a n d l e r  
9 .  r e s o u r c e  a l l o c a t o r  -- ~ , e c i ~ ~ s  ~ , l z r 2  : 1 1 5  c , r y c n i z a t i o n  

~ i i l l  expend i t ' s  e f f o r t s  

iE. n e g o t i a t o r  I 
( *  i n e i c a t e s  !:his r o l e  i n c l u d e s  c o m m u n i c a t i o n )  

Even i g n o r i n g  t h e  i n f o r m a t i o n a l  r o l e s ,  w h i c h  s l s o  depend  
on  c o m m u n i c a t i o n s ,  o n e  r a n  f i n d  a t  l e a s t  t h r e e  a r e a s  ( n a m e l y ,  
1 i a i s o n  , l e a d e r ,  d i s t u r b a n c e  h a n d l e r  r o l e s )  where  improved com- 
m u n i c a t i o n  i s  l i k e l y  t o  i m p r o v e  a m a n a g e r ' s  e f f e c t i v e n e s s .  For  
e x a m p l e ,  c r i s i s  management  o f  t e n  r e q u i r e s  t h e  f o l l o w i n g  s o r t  o f  
t h i n g s  ( H i l t z  1 5 7 8 )  : 
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Figure 5. The Manager as Information Processing System 

i. F a c z u a l  i n f o r m a t  i o n  f rom many s o a r c e s ;  
2. Va lue  j u d g m e n t s  f r o m  k e y  i n d i v i d u a l s ;  
3.  D i s c u s s i o n  on  p r o p o s e d  a 1  t e r n a t i v e s  a n d  t h e i r  

rami: i c a t i o n s ;  
4 .  Anonymit:/ i n  v o t i n g  o r  d i s c u s s i n g  s u c h  i s s u e s ,  s o  

t h a t  m i d d l e  m a n a g e r s  d o  n o t  f e e l  i n h i b i t e d  a b o u t  
c r i t i c i z i n g  t h e  i d e a s  o f  t h e i r  s u p e r i o r s ;  

5 .  A way t o  d e t e r m i n e  a  g e n e r a l  c o n s e n s u s  w i t h i n  a  
s h o r t  p e r i o d  o f  t i m e ,  when a  d e c i s i o n  m u s t  b e  
r e a c h e d .  

An i n t r a - o r g a n i z a t i o n a l  c o m m u n i c a t i o n  s y s t e m  m i g h t  h e l p  t o  
f i i l  t h e  a b o v e  n e e d s ,  b y  p r o v i d i n g  means  t o  s t r u c t u r e  a n d  
c a t e g o r i z e  t h e  c o m m u n i c a t i o n s  f l o w .  

L e t  u s  b e  more s p e c i f i c  a b o u t  o u r  u s e  o f  t h e  t e r m  "commun- 
i c a t i o n . "  

I n  F i g u r e  6 w e  p r e s e n t  a s i m p l e  taxonomy o f  c o r n m u n i c a t i o r ~ s  
(suc jyea tsd  ~y i;. Leu,  p e r s o n a l  c o n v e r s a t i o n ) .  !iere t h e ~ s  a r e  
two m a j o r  p a r t s  o f  I n t o r m a t i o n  c o m m u n i c a t i o n ,  namely  v e r b a l  a n 3  
n ~ n - v e r b a l  ( w h i c h  i n c l u d e s  f a c i a l  e x p r e s s i o n s ,  v o i c e  i n t o n a -  
t i o n s ,  e t c .  a n d  c r ~ m p r i s e s  5 8 %  of  t h e  c o m m u n i c a t i o n  i n  f a c e - t o -  
f a c e  i n t e r a c t i o n  (Uh1j.q e t  a l .  1 9 7 9 ) ) .  



v e r b a l  non-verbal- 

formal 

in£ orrnal 

F i c ~ u r e  6 .  'i'yrjes oL C ~ i n ~ i i u n i c a  t i o n s  

The f o r m e r  car1 be f u r t h e r  s u k i v i d e d  i n t o  s p o k e n  and  w r i t -  
t e n  cornrnunj .cat i .ons whi.ch, i n  t u r n ,  may be ~ G L - m a 1  ( e . g . ,  o r d e r s ,  
r e p o r t s ,  e t c  . )  and i n f c r m a l  (2.3., ineri~os, m e s s a g e s ,  comments )  . 
. \ g t i n ,  w r i t t e n  ccmxuni c a t i s n s  may be g i v e n  a n o t h e r  d i m e n s i o n  
which  c a t z q o r i z e  i t  o n  u n s t r u c t u r e d  and s t r u c t u r e d  
c o m m u ~ i c a t i o n s .  

C o n v e n t i o n a l  d a t a  p r o c e s s i n g  (DP) c o r l c e n t r a t e s  m a i c l y  on  
s t r u c t g r e d  f o r m a l  c : ~ m m u n i c a t i o n s ,  . . , s a l e s  s n d  p u r c h a s e  
t r a n s a c t i o n s .  C o n m u n i c a t i o n  o f  n o n - v e r b s 1  i n f o r m a t i o n  i s  
u n l i k e l y  t o  b e  a f f e c t e d  b y  t h e  I iCN. I t s  f o c u s  i n  t h i s  t a x o n -  
omy l i e s  i n  t h e  v e r b a l  p a r t .  I n  o t h e r  w o r d s ,  t h e  a im o f  t h e  
IICN is t o  h e l p  a  manayer  i n  h i s  u n s t r u c t u r e d  v e r b a l  comrnunica- 
t i o n s  ( w r i t t e n  a n d  t o  a  c e r t a i n  e x t e n t ,  s p o k e n ) .  

To show t h a t  c o n v e n t i o n a l  DP h a s  d i f f i c u l t i e s  i h e l p i n g  
t h e  u n s t r u c t u r e d  m a n z q e r i a l  c o m m u n i c a t i o n s  r e f e r  t o  T a b l e  1 
be low.  

The t a b l e  shows  t h e  i n f o r m a t i o n  f l o w s  ( a e a s u r e d  b y  t h e  
numbers  o f  c o r n p u t a r i z e d  surrimar i e s  o n  d i f f e r e n t  I t z m s )  p r o v i d e d  
n y  t h e  USSR I n f o r m a t i o n  s y s t e m  "APPARA'T" i n  d i f f e r e n t  l e v e l s  o f  
m.?1n3gement ( D u d o r i n  e t  a l .  1 9 8 0 ) .  

I t  c a n  b e  s e e n  t h a t  t h i s  s y s t e m  b a s e d  o n  DF i s  b e s t  s u i t e d  
t o r  t h e  l o w - l e v e l  management .  However ,  h i g h e r  i n  t h e  o r g a n i z a -  
t i o n a l  h i e r a r c h y ,  !;here m a n a q e r i a l  c o m m u n i z z t i o n  a c t i v i t y  
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becomes  less s t r u c t u r e d  a n d  more h e t e r o g e n e o u s ,  less s u p p c r t  i s  
p r o v i d e d  b y  t h i s  s y s t e m .  

?,n i n t e r e s t i n q  s t u d v  was made by S.H. C a r : i s l e  ( T ~ f o t e c h  
C n t . e r n a t i o n a 1  '1 .9 '79),  who i n t e r v i e w e d  3 4  s e r , i o r  m a n a q e r s  and 
c x ? e r t s  i n  t h r e e  d ~ p a r t r n e n t s  o f  a  E u r o p e a n  m u l t i n s . t i o n a 1  c o r -  
p o r a t i o n  t o  fj.r,d o u t  t h e i r  a t t i t ~ l d e  ,cowards t h e  o f f i c e  a u t o ~ a -  
t i o n  s y s t e m s  ( a s  p a r t  o f  b r o a d e r  I I C N )  . The conc! .us ions  wer? 
a s  f 0 l ; o w s :  

-- d e s i r e  and e x p e c t a t i o n s  o n  t h e  p a r t  o f  management t o  
f i n d  ways o f  i m p r o v i n g  t h e i r  e f f e c t i v e n e s s  were  h i g h .  

-- t h e r e  x e r e  2 i  a p p l i c a t i o n s  a r e a s  i d e n t i f i e d  i n  which  
o f f i c e  s u c o m a t i o n  was e x p e c t e d  t o  inzke a  s i q n i f  i c a n t  
and  c o s t - e f f e c t i v e  c o n t r i b u t i o n  tc m a n a g e r s  and  p ro-  
f e s s i o c z l s .  

-- i n t e r e s t  ir, t h e  p r o s p e c t s  o f  o f f i c e  a u t o m a t i o n  seemed 
t o  bo h i g h  a l t h o u g h  t h e  a w a r e n e s s  - o f  t e c h n o l o g i c a l  
o p t i o n s  - was -- low ( e m p h a s i s  o u r s ) .  

When r e f e r r i n g  t o  t h e  a b o v e  t a b l e ,  r e f e r e n c e  ( D u d o r i n  e t  
a l .  1 9 8 0 )  a l s o  s t r e s s e s  t h a t  t h e  a w a r e n e s s  o f  t h e  u r g e n t  n e e d s  
and a p p r o p r i a t e  t o o l s  f o r  h e l p i n g  a  h i g h - l e v e l  m a n a g e r  i n  h i s  
u n s t r u c t u r e d  c o m m u n i c a t i o n s  is now becoming s t r o n g e r  i n  t h e  
IlSSR. 

S o ,  t h e  g e n e r a l  s t a t e m e n t  s e e m s  t o  b e  t h a t  m a n a q e r s  c c n -  
s i d e r  t h e i r  c o m m u n i c a t i o n s  n e e . 3 ~  t o  b e  s e r i o u s ,  a n d  a r e  
a c t i v e l y  i r l t e r e s t e d  i n  t e c h n o l o g i c a l  a s s i s t a n c e  t o  t h e s e  p rob-  
l e m s .  However,  b y  a n d  l a r g e ,  t h e y  a r e  r a t h e r  u n i n f o r m e d  a b o u t  
t h e  o p t i o n s  a v a i l a b l e .  

I n  t h e  b z l a n c e  o f  t h i s  p a p e r ,  w e  hope t o  remedy t h i s  
somewhat .  
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Sc- fo re  g e t t i n g  t o  t h e  d i s c u s s i o n  cf t h e  d e s i g n  r ~ f  
i n t e q r a t e d - s e r v i c e s  ; . n t r a o r g a n i z a t i o n a i  commun ica t i on  n e t w o r k  
l e t  11s s p e c u l a t e  orr what  m a n a g e r ' s  work s t a t i o n  a s  a n  ITCN node  
w i l l  l o o k  l i k e  i n  t11l3 n e a r  f u t u r e .  

Aowadaya a  in3nacjt.r ~niql ' l t  have  an  i n c c l l  i i j e n t :  n i c r o c o n i p u t e r  
and  s t d n d - a l o n d  t e r n ~ i r l a l  t o  c e c r i e v e  tiis p e r s o n a l  f i l e s  ar,c io 
iie.1 p ; : i n 1  i n  d e c i s i o n - m a k i n g  . ';he t e r m i r l a l  i h i c~h t  even  be  zcn-  
n 2 c t e d  t o  a h o s t - c o ~ i i p u t e r  p r o v i d i n q  access t o  o r g a n i z e  t i o n a l  
u a t d  bank.  For e:tarnple, i n  t h e  I n s t i t u t e  f o r  S y s t e m s  S t u d i e s  
(Acscow, USSH) t h e  head o f  a d e p a r t m e n t  c a n  c a l l  a  compu te r  
p rog ram  LA&" and  s e e  a t  his d i s p l a y  each oC t h e  p e r s o n r ~ e l  
a s s i q n n e n t s  a t  t h e  p r e s e n t  moment: who i s  t o  s u b m i t  a s c i e n -  
t i f  i c  r e p o r t ,  who is t o  s t a r t  p r e p a r i t l q  t o  a c o n f e r e n c e ,  e t c ,  
Ugon c a l l i n g  a n o t h e r  p rogram "ISlZlIk" he is a b l e  t o  p l a c s  o r d e r s  
i n  a s t t n d a r d  f o r m a t  and  have , i t  dissemi~ated w i t h i n  - t h e  
dapar  trneiit. 

S t i l l  n e x t  t o  t h e s e  i n t e l l i g e n t  d e v i c e s  you a r e  s u r e  t o  
s e e  a t  a  m a n a g e r ' s  d.zsk a  t e l e p h o n e  c o n n e c t e d  t o  a  s e p a r a t e  
s w i t c h e d  pub1 i c  t e l e p h o n e  c i r c u i t ,  where  a p p r o x i m a t e l y  two 
t h i r c ' s  ( I n f o t e c h  I n t e r n a t i o n a l  1980b )  o f  a i l  phone c a l l s  f a i l  
t o  r e a c h  t h e  d e s i r e d  p e r s o n .  And t h o u g h  v a r i o u s  PTT ' s  now 
o f f e r  a  n u n b e r  o f  a d v a n c e d  t e l e p h o n e  s e r v i c e s ,  e . g , ,  s t o r e -  
and - fo rwa rd  c z l l s ,  a u t o m a t i c  d i a l i n g  o f  v o i c e  c a l l s ,  a u c o m a t i c  
a n s w e r i n g ,  e t c ,  t h e  u s a g e  o f  t h e s e  f e a t u r e s  is v e r y  low 
( I n f o  t e c h  International 196gb )  p e r h a p s  b e c a u s e  c h e y  o f  t e n  
r e q u i r e  c o m p l i c a t e d  o p e r a t i f i g  p r o c e d u r e s - - t h e  r e s u l t  o f  
i t t e m p t i n g  t o  h a n d l e  s o p h i s t i c a c e d  t h i n g s  w i t h  t o o  s i m p l e  a  
d e v i c e .  C o n s i d e r ,  f o r  i n s t a n c e ,  t h e  fo1:owing e x Q ~ m p l e  ( q u o t e d  
i n  I n f o t e c h  I n t e r n a t i o n a l  1 9 8 e b ) :  

o u t s i d e  c a l l  a n o t h e r  e x t e n s i o n :  

Tf you w l s i ?  t o  t r a n s f e r  a n  o u t s i d e  c a i l  t o  someone 
e l s e  i n  t h e  b u i l d i n g ,  a d v i s e  t h e  c a l l e r  t h a t  you a r e  
g o i n g  t o  t r a r , s f e r  him. P r e s s  t h e  r e c a l l  b u t t o n  o f  
y o u r  te1ephor .e  and  when you h e a r  a  d i a l i n g  t o n e ,  d i a l  
t h e  i n t e r n a l  e x t e n s i ~ n  r e q u i r e d .  

When t h e  c a l l e d  e x t e n s i o n  a n s w s r s ,  z d v i s e  him t h a t  
you a r e  t r a n s f e r r i n g  an o u t s i d e  c a l l .  The c a l l e d  
e x t e n s i o n  mus t  t h e n  p r e s s  h i s  r e c a l l  b u t t o n  t o  con -  
n e c t  h i m s e l f  t o  t h e  o u t s i d e  c z i l e r .  When you h e a r  a n  
engaged  t o n e ,  t h e  c a l l  h a s  S e e n  t r a r i s f e r r e d  s a t i s f a c -  
t o r i l y .  

Only  t h e n  r e p l a c e  you r  r e c e i v e r .  

NOTE : 

You CANNOT t r a n s f e r  a n  o u t s i d e  c a l l  u n t i l  t h e  
r e q u i r e d  i n t e r n a l  e x t e n s i o n  h a s  S e e n  a n s w e r e d .  



'dhrn r e c e i v i r i g  .?n 9 u t s i d e  c a i l  £ram an i n t e r n a l  
o x t ~ n s i a r , ,  1-em2mber t o  p r e s s  t ! le  r e c a i l  S u t t o n  t o  
l:or,ne-t yo t l r se !  f . 

If you a r e  i n  d l f f  i c u l t y ,  y o u  c a n  ~ S K  t h e  S w i t c h b o a r d  
O p e r a t o r  t o  t r a n s f e r  t h e  c a l . 1  by p r e s s i n g  t h e  r e c a l l  
b x ~ r o n  a n d  . d i a l i n g  " 0 " .  A d v i s e  t h e  O p e r a t o r  o f  t h e  
3al.pe o f  t h e  p e r s o n  OR the e x t e n s i o n  number t h a t  t h e  
c 6 i l e r  r e q u i r e s .  Then r e p l a c e  your  r e c e i v e r .  

::e reco.ir:,eriu L . , ;ore c je f i e ra l  a - ~ i ~ r o a c h  t o  s L c n  p r ~ a l c ; ? ~ :  
i r i c r , r t ~ o r a t ?  i r ;  ;1 i s  C V O K K  s ts  t i o n  a d e v i c e  c o n v z r  tir;cj 
,A.IG ~ o g d t .  vo: ce s i Y r l a l s  t o  a i i i L j i  t c i l  fcrrrn (wit ;-)  tile p o s s i L i l i t y  
t o  s c o r d  on~2 r e t r i d v s  i t  3 s  c o n v e r l t i o n a l  i j i y i t a l  d a t a )  and 
t. t ~ n s : ~ i i  t i t  t;,rou(.jh t i le  Suiila e o ~ i ~ i ~ i u r ~ i c : a t i o n  l i n s  toc j t? ther  d i  L.1 

t ; ~ d  (lac& froti1 ti;? t e r l i i i n a l  o r  c o n s u t e r .  ( D u e  t o  t.he l i i i i i t e d  
G i s ~ o 1 ~ c 2 s  01 i n t r b o r y  a n i z a t i o n a i  ! letuorlc i t  is ~ c ~ s o r l a b l e  t o  
i l t ive  t ~ . . e  s P c c i d l  c c ~ : i f i . i l r ~ i c a c i ~ n  c h a n ~ i z l s ,  Yay f i b e r - o p t i c s  c r  
c n o x i a l  .I"v'-cable, wi~icti a r e  inore e x p e n s i v e  t11zn u s u a l  o n e s ,  b u t  

b e t t e r  q u a l i t y  alid c a p a c i t y .  j T h e n  t o  h u i l i l  s s e c i a l  coin- 
i n u n i c a t i o n  s o f t w a r e  w k r i c h  i.iould h a r i d l e  tlle;,e " i : ~ t e ( j r a  t e d "  iqes- 
s a g e s .  Adding h e r e  a d e v i c e  f o r  d i q i t a l  c o d i n g  o f  images ,  
thc l se  iilessitcjes wculc !  a l s o  tie a b l e  t o  c a r r y  g r a p h i c a l  i i ~ f o r ~ i l a -  
t i o n .  

N O W ,  wrlat w.ould o :r:a;;ar?er l i k e  h i s  f u t u r e  o f f i c e  hark s t a -  
t i o n  t o  i 0 3 k  i i k c ?  tis we s u q $ ! c s t e J ,  i t  o u ~ ~ l i t  t o  be a b l e  t o  
send, re.:eive and s t . 0 ~ ~  ~:ornaiLni<:atjons i n  a n y  o f  t e x t ,  v o i c e ,  
ac:ive v i d e o  and s t a t i c  g r a p r l i c s  f o r m s .  A schematic o f  s u c k  a  
dort. s t a t i ~ r ~  is siiokn i n  F i ~ u r e  7 ( f r o m  IcEE 1 9 7 G ) .  

Thc s y s t e m  c a p a b l e  o f  t r a n s m i t t i n g  v o i c e ,  d a t a  a n d  images  
i n  a d i g i t a l  form i n  o n e  c i r c u i t  w i l l  o f f e r  new s e r v i c e s  t o  a  
panag e r  : 

:. A rnclnag2r w i l l  Be a b l e  t:, h a n d l e  a  r rew k i n d  o f  
message--one c o n s i s t i n g  o f  t e x t ,  g r a p h i c s ,  and v o i c e  
i r , f ~ r n a t  l ~ n .  

2 .  A new p o s s i b i l i t i e s  w i l l  a r i s e  i n  s e n d i n g  d i a g r a m  
t a b l e s  o r  w r i  t t c n  m e s s a g e s  w i t h  a  m a n a g e r ' s  s p o k e n  
coxlments o r  r e f e r  t o  t h e  v i d e o  p r e s e n t a t i o n ,  w h i c h  c a n  
be  a c c e s s e d  by  t h e  r e c e i v e r .  

3.  The a b i l i t y  t o  a s s o c i . 2 t e  t e x t ,  g r a p h i c s ,  a n d  v o i c e  i n  
a  f i l e  w i l l  s u b s t a n t i a l l y  b e n e f i t  t h e  a r e a  o f  
c o m p u t e r - a s s i s t e d  b r i e f i n g s .  I t  w i l l  be  p o s s i b l e  t o  
h a v e  a n  o r d i n a r y  " t e l e p h o n e "  c o n v e r s a t i o n  and  a t  t h e  
same t i m e  l a o k  i n t o  s t o r e d  t e x t .  A manager  w i l l  b e  
aL1.e t o  s e e  who i s  c a l l i n g  him by " p h o n e "  and  maybe 
3150 t h e  s u b j e c t  o f  t h e  c o n v e r s a t i o n  on t h e  s c r e e n ,  
b e f o r e  h e  a r i s w e r s  t h e  " c a l l . "  D u r i n g  t h s  c o n v e r s a t i a n  
h e  c a n  make n o t e s  o r  t r i n g  up b a c k a r o u n d  m a t e r i a l ,  o r  
e v e n  s t o r e  t h e  w h o l e  c o n v e r s a t i o n  by  t h e  s t r o k e  o f  t h e  
k e y .  

4 .  A 1 1  incoming  n a i l  c a n  be  s c a n n e d  i n t o  t h e  s y s t e m  
b e f o r e  b e i n g  d i s t r i b u t e d  p h y s i c a l l y .  T h u s ,  a  manager  
w o n ' t  need  t o  s e n d  t h e  ~ r j p l e s  a r o u ~ d .  Documents c a n  



l i g h t  pen  

" 1 
mic rophone  

s u b s c r i b e r  
l i n e  

F i g u r e  7 .  E l o c k  Diaqrzm of IICN Manager ' s  Work S t a t i o n  

a lways  be  r e f e r r e d  t o  and b r 3 u g h t  up i n  a  d i s c u s s i ~ n  
w i t h o u t  c a r r y i n g  them around.  

5. I t  would b e  p o s s i b l e  f o r  a  manaqer t o  u se  a v o i c e  
i n p u t  t o  t h e  compu te r ,  o r  t o  t h e  d a t a  r e t r i e v a l  dev- 
i c e ,  s t ~ r e  and r e t r i e v e  t h e  v o i c e  i n f o r m a t i o n ,  s e n d  a  
copy o f  c o n v e r s a t i o n  ( s t o r e - a n d - f o r w a r d  c a l l s ) .  

O the r  a d v a n t a g e s  a r e  l i k e l y  t o  a p p e a r  when a  manager 
s t a r t s  u s i n g  I I C N .  But  b e f o r e  i t  hecomes p o s s i b l e  t h e  probiem 
must be s o l v e a  o f  how t o  i n t e r c c n n e c t  a l l  s u c h  work s t a t i o n s  
w i t h i n  t h e  o r g a n i z a t i o n  and  t o  b u i l d  s o f t w a r e  which w i l l  h a n d l e  
" i n t e g r a t e d "  messaqes  i n  t h e  IICN. 

In  t h e  f o l l o w i n g  c h a p t e r s  we s h s l l .  d i s c u s s  some t e c h n o l o g -  
i c a l  p rob lems  o f  I I C N  d e s i g n  which migh t  be  o f  i n t e r e s t  and 
c o n c l r n  t o  a  manager .  
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>lEr?k.!fiRs ( I  1 C : N ;  

1ni:eg i - a t . e d - s e r v i c e s  i n t : r a o r . J a n i z z t i o ; ~ a l  c o m m u n i c a t i o n  n e t -  
(,<or k i r . t : e r c ~ ? l o c t i n g  l a r g e  nui.chers o f  v e r y  d i f f e r e n t  t y p e s  o f  
de*, i e e s  i n c l g d i n q  I:omputers, m a n s g e r ' s  work s c a t i o n s ,  word p r o -  
! : e s s ing  f a c i l i t i e s ,  e t c . - - m s s t  s a t i s f y  c o m m u n i c a t i o n  r e q u i r s -  
!r...nt.s i n  s v e r y  f l e x i b l e  way o v e r  a  1iinitct-i g e o g r a p h i c  a r e a  

t y p i c a l l y  i c ~ s  t h a n  two k i l o n r e t e r s  i n  d i z m c t e r )  . 
To be  e f f e c t i v e ,  i t  ifi!lst b e :  

-- an i n t e y  r a t e d  s e r v i c e s  n e t w c r k  u i  t h  t n c r e a s e a  m i x i n ?  
o f  v o i c e ,  daKa and imaqe cor r lmunica t ions ;  

- - a  h i g h  s p e e d  n e t w o r k  o f f e r i n g  e a c h  cf t h e  p o s s i b l e  
h ~ n d r e d s  o f  i n d i v i d u a l  u s e r s  s h a r i n g  i t  r e l a t i v e l y  
h i g h  i n f o r m a t i o n  r a t e s ;  -- a  n e t w o r k  w i t h  s i a p l i f i e d  and s t a r . d a r d i z e d  i n t e r f a c e s  
f o r  a n  e a s y  c a n n e c t i o n  o f  new d e v i c e s ;  

- - a  n e t w o r k  w i t h  i m p e r c e p t i b i y  c n a l l  e r r o r  r a t 2  s u p -  
p o r t e d  by e r r o r - c o r r e c t i n g  p r o c e d u r e s ;  

-- a  n e t w o r k  s a t i s f y i c q  t h e  r e q u i r e m e n t s  o f  c o n f i d e n t i a l -  
i t y  demanded by many o f  t o d a y ' s  b u s i n e s s  e n v i r o n m e n t .  

V .  7 ICN TOPOLOGY A N D  INFORMATION FLOW CONTROL 

One o f  t h e  m a j o r  c o n s i d e r a t i o n s  i n  d e s i q n i r l q  o f  T I C N  f o r  a  
l ~ a r t i c u l a r  s i t u a t i o n  i s  t h e  c h o i c e  o f  i t s - t o p o l o g i c a l  -- s t r u c -  
z u r e .  Depended on  t h i s  i s s u e  i s  t h e  t v P e  o f  i n f o r m a t i o n  f l o w  

When S i s c u s s i , ~ g  t h i s  p r o b l e m  we s h a l l  t r y  t o  i l l u s t r a t e  
e a c h  c a s e  by t h e  a p p r . o p r i a t e  e x a ~ ~ p l e .  I t  s h o u l d  b e  r ~ o t e d ,  
t h ~ u g h ,  t h a t  t h e r e  h a v e  b e e n  no knawn e x a m p l e s  o f  i m p l e m 2 n t i n q  
1.n f u l l  t h e  IICN cot ' lcept  p r o ~ o s a d  h e r e .  However i n  t h o s e  
d e s c r i b e d  b e l o w  t h e r e  a r e  some f e a t u r e s  t h a t  c a n  b e  used  i n  t h e  
7ICN d e s i g n .  

For a n y  l ~ c a l  corr :municat ions  n e t w o r k ,  t h e r e  a r e  b a s i c a l l y  
f o u r  b a s i c  a r c h i t e c t u r e s  ( s e e  F i g u r e  8 ) .  

1. A s c a r  n e t w o r k  b u i l t  a r o u n d  t h e  r e n t r a l  c o n t r o l l e r  a s  - -  
a m e s s a g e - s w i t c h i n g  s y s t e m  p r o v i d i n g  a n  i n t e l l i g e n t  i n t e r f a c e  
t o  t h e  c h a n g i n g  a p p l i c a t i o n s ,  s e r v i c e s  a n d  n e t w o r k s .  The s t a r  
is t h e  m o s t  s u i t a b l e  t o p o l o q y  f c r  a  s y s t e m  u s i n g  o n e  p r o c e s s o r  
and s e v e r a l  work s t a t i o n s .  The l i n k s  i n  a s t a r  n e t w o r k  c o u l d  
be c a b l e s  s u c h  a s  t e l e p h o n e  l i n e s ,  o r  f i b e r  o p t i c s .  I n  t h i s  
c a s e ,  e a c h  cf t h e  d e v i c e s  c o n n e c t e d  t o  t h e  s t a r  c a n  t r a n s m i t  
x h e n e v e r  i t  h a s  i n f o r m a t i o n .  The d a t a  a r s  s t o r e d  b y  t h e  cen-  
t r a l  s w i t c h  u n t i l  t h e  i n t e n d e d  d e s t i n a t i c n  i s  a b l e  t o  a c c e p t  
t h e  s i a f f i c .  

A s  a n  e x a m p l e  o.E a p p l y i n g  a  s t . a r  t o p o l o g y  i n  a n  i n t e g r a t e d  
l o c a l  n e t w o r k  l e t  u s  c o n s i d e r  Kyoto U n i v e r s i t y  i n f o r m a t i o r -  
p r o c e s s i n g  n e t w o r k  ( K u i 7 n e t )  ( K i t a z a w a  and  S a k a l  1 9 7 8 )  . Ti12  
t r a f f i c  i n  t h e  n e t w o r k  c o n s i s t s  o f :  
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Figure 8. IICN Topology 

- - d a t a ,  p r o g r a m  ir! d i g i t a l  f o r n ;  
--- s p e e c h  s i g n a l s ;  
-- ? i n s  d r a w i n g s ,  f i g u r e s ,  a n d  g r a y - s c a l e  o r  c a l o r  p h o t o -  

g r a p h s .  

F i y u r e  9  s h o w s  t h e  1 9 7 7  K s i p n e t  c o n f i g u r a t i o n ,  i n c l u d i n g  
s i x  l o c a i  h e t e r o g e n e o c ~ s  c o m p u t ~ r s  w i t h  p e r i p h e r a l s  c o n n e c t e d  t o  
a  s w i t c h i n g  c o m p u c e r  ( i n t e r f a c . e  m e s s a g e  p r o c e s s o r - - I ? 1 P )  t h r o u g h  
h i a i l - s p e e d  ( l , 6  M b i t / s e c )  l i n e s .  

IidlP h a n d l e s  t k ~  d i f f e r e n t  t y p e s  o t  i n e s s a q e s :  c h a r a c t e r s  
s n d  r 3 %  d a t a .  ' h e  f i r s t  i n c l u d e  s o u r c e  p r o j r i w i ~ ,  o b j e c t  
ri1acni:ie z o u e s ,  l i n c  G r i n L c r  o u t p u t ,  e t c .  Tr rileSsiiJe cf ra:,d d a t &  
is 3 o f  v i d e o  s a r ; t p i i n ~  o r  s p e e c h .  S i n c e  t h e  co.rl"Lr,uous 
s p c e c r ,  d a t a  s1;ould be t i - a r i s i n i t t e d  a t  more  t h a n  2i;3 ; ( i l o b i t s  F e r  
s2cor ;C ( 1 ; b p ~ j  c lv@to ' j e  r c t e  t h e y  a r e  q i v e n  a ilicjiittr p r i o r i t y  
t : ~ a n  tile o r d i n a r y  d a t a  c h a r a c t e r .  

: ; u i p n e t  is  ~ ~ i i l c j  a c u s t o n ~ i z e i  i :qP,  S c ; t  t o r  tile ~ i i d e  s i ; reau  
o f  iiCa a n  o f t - t i . 2 - s f i e l f ,  ; t a n d a r c ' i z c c '  ; ; l e s s a g e - s w i t c t i i n q  d e v i c e  
i s  i l t teded.  A goo(; s t e p  t o  i t  i s  tile i n t r o d u c t . i o ~ ~  o i  c o ~ a p u t a r -  
c o n t r o l l e c  r r i v a t e  L rdnc ; ,  e x c : ~ a n c j e s  i p s * ) ,  whit;; e j n g l o y  s t a n d -  
a r d  i z c i :  p u l s e - c o c i e  i110ilula t e d  time-c!; v i s i o n  ,;1b1 t i  g l e x e c  (pC1.1 



HITAC: 8350 PL,'1 
256 kbyte  FOBTFIW 

CO30L 
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d--- 
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l i n e  

FSS 3MT u n i t s  
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d i s k  

MELCOM 7 0  
24  kword 

AD/DA conve r t e r  

- - 4 c o a x i a l  c a b l e s  

- 64 c o a x i a l  cables 

F i g u r e  9. K u i ~ n e t  S o c f  i g u r a t - i o n  (December : 9 7 7 )  
(W=16 b i t ,  L3=8 b i t ,  c h z r a c t e r = 6  h i t ,  F S S - - f l y i n g  
s p o t  s c a n n e r ,  T T Y - - t e l e t y p e w r i t e r )  

' r 3 i b 1 )  t e c i i n i q u e s ,  ; i f o r d i n g  a  com?ac t  a n d  r a g i d  s w i t c i i i n y  
. i n f r a s t r . u c t u r e  f o r  s i t  s t r e t ~ . ~  o f  t y l ; i c a l i y  6 4  r '(L.i'/s2- L. b . I t  is 
a s a , ~ , k l i r ~ ~ j  t e c h n i q u e ,  i r r  L J ; I ~ C ~ I  t h e  a n a l o g u e  s i g n a l  i s  s ~ ~ n i ; l t ? d  
a t  d i s c r e t e  tirile i n c e r . ~ a l s ,  t h e  m e a s u r e d  a n a l o g u e  s i c j n a l  ' s  
a i i l p i ~ ~ , . j e  is d i g i t i ; s e u  i n t o  a b i n a r y  nu:~rber a l ~ d  t h e  r e s u l t  is  
t : ~ ; l r . s i ; t i t c e d  35 p a r t  o f  a b i t  s t r e a i n  t h r o u g h  t n e  c i r c u i t .  ' 5  t 
t h e  r e c e i v i n g  end t n e  r s v e r s e  p r o c e s s  t a K e s  p l a c e ,  w h e r e  t h e  
c o d e d  d a t a  c r e a t e s  a  v c l t a g e  a m p i i t u d e s  t o  r e c o n s t r u c t  t h e  o r i -  
q i r i 6 1  s i g n a l .  I j t ? c . s ~ s e  o f  t h e  h i d e  o a n d w i d t h  o f  a  u s u a l  c a b l e  
g a i r  i t  is p o s s i b l e  t o  time m u i t l p i e x  i n  o n e  l i n e  a number of  
6 4  ~ b i t j s e c  v o i c e  C ~ S  ( t y p i c a l l y  3 0 )  ( I n f o t e c h  1 n t e r r ; a -  
i 3 ) .  The ~ncjdern FSc;; is  t r a r ~ s p a l r e n t  t a  t h e  in fo r ina -  
t i o n  t h a t  i l o w s  t i i roucjh it--i . e . ,  i t  c a n  h a n d l e  bo t i i  v o i c e ,  
d a t a  and i m a g e s  i n  a d i g i t a l  f o r n .  

3 n e  o f  t h e  r e c e n t  i ; n p l c i n e n t ~ t i o n s  o f  s ~ l c h  a o e v i c e  i s  I r2T 
1 2 4 L  : l i c j i t a l  excha11c;e f ~ r  v o i c e  and  d a t a  i n  i t s  i n t e q r a t e d  se r -  
v i c e s  ~ e t w o c l :  2 0 ~ 0  ( C o t t o n  an3 Lawson 193W) .  A d i s t r i b u t e d  
c o n t - r o l  s t r u c t u r e ,  i n c o r p o r a t i o n  o f  s p e c i a l  p u r p o s e  LSI 
( l a r g e - s c a l e  i n t e g r a t i o n  c i r c u i t s )  and c o m m e r c i . a l l y  a v a i l a b l e  
~ n i c r o p r o c e s s o r s ,  a m o d u l a r  a p p r o a c h  p r o v i d e  s i m p l e  i m p l e m e n t a -  
t i o n  o f  d e s i g n  c h a n g e s  f o r  t e c h n o l o g y  a n d  f o r  t h e  o f f e r i n g  c f  
new s e r v i c e s .  

The c o r e  o f  t h e  d i g i t a l  e x c h a n g e  is  t h e  s w i t c h  e l e m e n t  
( c c n s t r u c t e d  from ;Ci i d e n t i c a l  LSI c h i p s ) ,  w h i c h  i m p l e m e n t s  
t i n e  and s p a c e  s w i t c h i n g  f u n c t i o n s .  And when,  f o r  i n s t a n c e ,  A 



w a n t s  t a  ~ z o n n e c t  i:o 7 ,  a n d  R ! / a n t s  t o  c o n n e c t  t o  D, t h i s  e l e -  
merit knows 1:!1at C n a s t  s a m p l a  A ' s  t i m e  s l o t ,  a n d  !I must  s a m p l e  
3 The s z r : - l c t ~ ~ r ?  or' e a c h  of t h e  c h i p s  which  f o r m  a s w i t c h  
e 1 e n e r ; t  is i l i u s t r a t e d  i n  F i g u r e  l a .  

'TTT 1240 s o f t w a r e  h s s  b e e n  d e s i g n e d  t o  c o v e r  t h e  f u l l  
t r a f f i c  r a n g e  ar.d t e l e c 3 r n m u n i c a t i o n s  n e e d s  t h a t  i n c l u d e  v o i c e ,  
d a t a ,  r u r a l ,  l o c a l  t r a n s i t  a n d  t o l l  a p p l i c a t i o n s .  

S o f t w a r e  is  w v l t c e n  i n  t h e  CCITT h i g h  l e v e l  l a n g u a g e  
z a i l e d  CEiILL d e r i v e d  f rom c o n c u r r e n t  PASCAL a n d  is e x e c u t e d  a s  
c o n c u r r e n t  p r o c e s s e s  b y  t h e  o p e r a t i n g  s y s t e m .  I n  a d d i t i o n  a  
f i n i t e  s t a t e  m a c h i n e  l anyuac je  (FSML) h a s  b e e n  d e v e l o p e d  f'r 
c o n t r o l  p r o g r a m s .  

ITT 1240 s w i t c h i n g  p r o c e s s o r  o p e r a t i n g  s y s t e m  ( P i g a r e  ?:I.) 
s u D p o r t s  c o n c u r r e n t  c o m m u n i c a t i o n  p r o c e s s e s .  The p r i n a r y  f u i ~ c -  
t i o n s  of  t h e  o p e r a t i n g  s y s t e m  a r e  t o  

-- p r o v i d e  a  d e 3 i c a t e d  v i r t u a l  p r o c e s s o r  f o r  e a c h  p r o -  
cess ; 

-- p r o v i d e  c o m m ~ n i c a t i o n s  b e t w e s n  p r o c e s s e s  b y  p a s s i n g  
m e s s a g e s  ; -- p r o v i d e  t i m i n g  when n e c e s s a r y ;  

Swi tch  element 

Figure  10 .  One of t h e  1 6  I n l e t  o r  O u t l e t  P o r t  LSI Chips t h a t  
Together Form a Switch Element 
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-- p r o v i d e  f o r  t h e  c r e a t i o n  and d e s t r u c t i c n  o f  p r o z e s s e s ;  
-- a l l o c a t e  s y s t e m  r e s o u r c e s  s u c h  a s  memory 2nd p r o c e s s o r  

t ime.  

F i g u r e  1.2 shows  t h e  b l o c k  s c h e m a t i c  ~f t h e  TTT 1240 exchaf ige .  

2 .  A r ; i a  ( l o o p )  n e t w o r k  ( F i q u r e  1 3 )  which  i n t ~ r c o n n e c t s  .- - -- 
a l l  d e v i c e s  o n  o n e  c i r c u i t .  I n  t h i s  c a s e  d a t a  f l o w s  s e q u e n t l y  
a r o u n d  a  s i n g l e  t r a n s m i s s i o n  l o o p  conne?- , ing  t h e  c o n m u n i c a t i n g  
f a c i l i t i e s .  

The main a d v a n t a g e  o f  s u c h  s y s t e m s  is t h a t  t h e  h i g h e s t  
volume o f  t r a f f i c  b e t w e e n  n o d e s  g o e s  p u r e l y  o n  t h e  l c c a l  
sys tem--wi  t h o u t  r e q u i r i n g  t h e  u s e  o f  a n y  common c a r r i e r  f a c i l  i- 
t i e s .  

The r i n g  s y s t e m  is c a p a b l e  o f  h i g h - s p e e d  c o m m u n i c a t i o n s ,  
and a l l o w s  a n  e a s y  a t t a c h m e n t  o f  t h e  new d e v i c e s  i f  o n l y  t h e  
p r o p e r  and h i g h l y  r e l i a b l e  i n t e r f a c e  is d e v e l o p e d .  Ring i n t e r -  
f a c e  must  h a v e  some means  o f  d i s c o n n e c t i n g  i t s e l f  f r o m  t h e  r i n g  
i n  c a s e  o f  f a i l u r e  n o t  t o  b r e a k  a l l  t h e  c o m m u n i c a t i o n s  i n  t h e  
n e t w o r k .  
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S t a t i o n  

in te r face  

S t a t i o n  a 
F i g u r e  1 3 .  Ring  M e ~ ~ w o r k  

The most  common c o n t r o l  s t r a t e g y  i n  su.zh s y s t e m s  i n v o l v e s  
m.-.ssage " t r a i n s "  t r a v e l i n g  round t h e  r i n g  a t  h i g h  s p e e d ,  w i t h  
t h e  r i n g  i n t e r f a c e  e x a m i n i n g  t h e  a d d r e s s  o n  e a c h  o f  t h e s e  mes- 
s a g e s  t o  d e t e r m i n e  i f  i t  i s  s u b s c r i b e d  f o r  t h e  s t a t i o n  a t t a c h e d  
t o  t .h. l t  p a r t i c u l a r  r i n g  i n t e r f a c e .  I f  s o ,  t h e  i n t e r f a c e  t h e r ,  
c . s p i e s  t h o s e  n e s s a g e s  o f f  and m a r k s  t h e n  a s  h a v i n g  b e e n  r e a d .  
A t .  t b e  end o f  t h e  s t r i n g  o f  m e s s a g e s  t h e r e  is a  c o n t r o l  t o k e n  
j 3 d i c a t i n g  t h e  e n d ,  a n d  a t  t h a t  p o i n t  t h e  r i n g  i n t e r f a c e  car! 
apoerid a new m e s s a g e  tc t h e  " t r a i n . "  When t h e  m e s s a g e  g e t s  
b a c k  t o  t h e  o r i g i n a t o r ,  t h e  o r i g i n a t o r  r e m o v e s  i t  f r o m  t h e  
s t r e a m .  

S i m i l a r  t e c h n i q u e  is a p p l i e d  i n  t h e  i n t e g r a t e d  communica- 
t i o n  s y s t e m  which  h a s  b e e n  b u i l t  a t  t h e  U n i v e r s i t y  o f  L j u b l j a n a  
( Y u g o s l a v i a )  ( F i q u r e  14 j (Denninq 1 9 7 9 ) -  T h i s  i n t e g r a t e d  d i g i -  
t a l  l o o p  s y s t e m  (IDLS)  c o n t r o l l e d  by  m i c r o p r o c e s s o r  c o n n e c t s  u p  
t o  2 2 5  u s e r  t e r m i n a l s  (T) w i t h  t h e  h e l p  o f  ( d i g i t a l )  e x c h a ~ c j e  E 
t h r o u g h  t h e  t x o - w i r e  s y m m e t r i c a l  l i n e  i n  t h e  c l o s e d  l o o p ,  Each 
t e r m i n a l  h a s  i ts  own A/D o r  D / A  c o n v e r t e r  c s i n g  d e l t a  modula-  
t i o n  t e c h n i q u e  a t  64 K b i t j s e c .  

The m e s s a g e  " t r a i n "  is c i r c u l a t i n g  a r o u n d  t h e  l o o p  a t  2849 
K b i t i s e c ,  b e a r i n g  t h e  c o n t r o l  i n f o r m a t i o n  n e c e s s a r y  t o  e s t a b -  
1 i s h  j u n c t i o n s  b e t w e e n  t h e  t e r m i n a l s  ( 3 0  j u n c t i o n s  a r e  p o s s i b l e  
3 t  t h e  same t i m e  a c c o r d i n g  t o  t h e  number o f  t r a n s l a t o r s  ( T R )  
d s e d )  and c o n n e c t  t h e  t e r m i n a l  t o  a  c e r t a i n  i n f o r m a t i o n  c h a n -  
n e l .  The f o r m a t  o f  t r a n s m i t t e d  i n f o r m a t i o n  i n  TDLS is shown i n  
F i g u r e  15. 



F i g u r e  1 4 .  C o n n e c t i o n  o f  Y e r r n i n a l s  t o  t h e  Exckange E w i t h  
I n t e g r a t e d  Digital Loop S y s t e m  (IDLS) 

16 b i t  synhr  
I 

L E  b i t  s i gn  ch of 
L s t  t e rmina l  

16 b i t  s ign  ch of 
155th tem. ina1  

F i g u r e  3 5.. F o r m a t  of Transmitted I n f o r m a t i o n  i n  191,s 

I A 39x8 b l t  in£.  ch / 30x8 b i t  i n f .  ch 
i 3Gx8 bit i n f .  ch 

---'----I -+--- 7 

I t  c o n s i s t s  o f  o n e  s u p e r f r a m e  w i t h  256 f r a m e s ,  e a c h  
d i v i d e d  int .0 3 2  e i g h t - b i t  c h a n n e l s .  The f i r s t  two c h a n n e l s  i n  
t h e  f r a m e  a r e  u s e d  f o r  s y r l c h r o n i z a t i o n  and s i g n a l i n g  and  t h e  
r e s t  ( 3 - 3 2 !  a r e  t h e  i n f o r m a t i o r ,  c h a n n e l s .  Each t e r m i n a l  g e t s  
t h e  c o n t r o l  s i g n a l s  e v e - y  52  rns and  is a b l e  t o  r e c e i v e  o r  
t r a ~ ~ s ~ s i t  d a t a  e v e r y  1.25 .,IS. 

1 2  30 
I 

1 

Tf = 125ll.s 
C * 

The ruost a t t r a c t i v e  f e a t u r e s  c f  t h e  IPLS a r e  a s  f o l l o w s :  

1 2 301 . . . . . .  1 2  Z 0 
I 

2 256 

T = 32ns 

-- t h e  p o s s i b i l i t y  t o  i n t e g r a t e  t h e  t r a n s m i s s i o n  o f  v o i c e  
and  d a t a ;  

- - i n t e n s i v e  u s a s e  o f  c o m m e r c i a l l y  a v a i l a b l e  LSI I s ;  

-- t h e  c a l c u l a t e d  c o s t  p e r  s u b s c r i b e r  is  s m a l l e r  t h a n  i n  
c o n v e n t i o n a l  s t a r  n e t w o r k s ,  a l s o  b e c a u s e  o n l y  t h e  
b road-band  d i g i t a l  l i n e  o f  PCM s y s t e m  is n e e d e d  ( I E E E  
1 3 7 8 ) .  

-- e a s y  e x p a n d a b i l i t y .  

256 S i t  frame D 

superframe of 256 x 256 = 65535 S i t  

S t i l l  o n e  o f  t h e  d r a w b a c k s  o f  t h e  TDLS is  t h e  u s a g e  o f  
d e l t a  m o d u l a t i o n  (DYj i n  a n a l o g  d i g i t a l  c o d i n g  which  makes  i t  
d ! . f f i c g l t  t o  s o l v e  t h e  p r o b l e m  o f  i t s  c o m p a t i b i l i t y  t o  e x i s t i n g  
d i g i t a l  s y s t e m s  s i n c e  DM i s  n o t  i n t e r n a t i o n a l l y  s t a n d a r d i z e d .  



3 .  A b u s  i ?e twotk ,  i n  which  d a t a  is b r o a d c a s t  t o  a l l  dev-  -- - -- --- 
i c e s  x i t h  no c l o s e d  i c o p  i n  t h e  t r a n s m i s s i o n  f a c i l i t i e s .  

The m c s t  common g a y  o f  c o r , f r o ? l i n g  t h e  i n f o r m a t i o n  f l o w  i;l 
b u s  z e t w o r k s  i s  t o  u s e  a  c o i ~ t e r ~ t i o n  t e c h n i q u e  ( t h o u g h  i t  may 
a l s o  c e  a p p l i e d  i n  o t h e r  t o p o l o g i e r ; )  , which  a l l o w s  t h e  d e v i c e s  
t o  be f r e e  t o  t r a n s n i t  whenever  t h e y  h e v e  i n f o r m a t i o n  t o  s e n d .  
Shou1.d some c f  t h e  t e r m i n a l s  t r a n s m i t  s i m u l t a n e o u s l y  a n d  t h e i r  
m e s s a g e s  d e s t r u c t i v e l y  i r t e r f e r e  ( " c 3 1 1 i s i o n " )  - - t h i s  c a n  b e  
d e t e c t s d  by  e . ~ . ,  t h e  c e n t r a l  s t a t i o a  when a n a l y z i n g  t h e  c h e c k -  
sum a t  t h e  e n d  o f  t h e  t r a n s m i s s i c n  b l o c k - - t h e y  faf .1  t o  r e c e i v e  
t h e  t r a n s m i s s i o n  a c k n o w l e d g m e n t  w i t h i n  a  g i v e n  p e r i o d  and  would 
t r y  t o  r e t r a n s m i t .  I n  o r d e r  t o  r e d u c e  t h e  number o f  c o l l i s i o n s  
s p e c i a l  p r o v i s i o n s  c a n  b e  made i n  t h e  p r o t o c o l  ( F i g u r e  1 6 ,  
I n f < 2 t e c h  I n t e r n a t i o n z l  1 9 7 3 ) .  One is c a l l e d  " l i s t e n  b e f o r e  
t a l k , "  o r  " c o r r i e r  s e n s e  m u l t i p l e  a c c e s s "  w h e r e  t h e  d e v i c e  
l o o k s  a t  t h e  c i r c u i t  t o  see i f  a n o t h e r  s t a t i o n  i s  t r a n s m i t t i n g  
b e f o r e  t r y i ~ g  t o  t r t t n s m i t .  B e c a u s e  o f  a p r o p a g a t i o r ,  d e l a y  
t h e r e  is s t i l l  c a n  be  c o l l i s i o n s  b u t  e f f i c i e n c i e s  i n  t h e  r a n g e  
o f  88% t o  9 0 %  c a n  b e  a c h i e v e d .  I f  y o c  c a n  p r o v i d e  t h e  d c t e c -  
t i o n  o f  ~ o l l i s i o n s  a f t e r  t h e  t r a n s n i s s i o n  h a s  begun i n  o r d e r  
b o t h  d e v i c e s  c o u l d  i m m e d i a t e l y  c e a s e  t r a n s m i s s i o n s  a n d  
r e t r a n s m i t  a t  a l a t e r  t i m e  ( " l i s t e n  w h i l e  t a l k " ) ,  t h e  e f f i -  
c i e n c y  n a y  be r a i s e d  t o  a b o v e  903 .  

The f i r s t  s y s t e n !  t h a t  f u l l y  i m p l e m e n t e d  t h e  improved  con-  
t e n t i o n  t e c h n i q u e  was t h e  E t h e r n e t  d e v e l o p e d  a t  th .e  Xerox ?a10 
A l t o  R e s e a r c h  C e n t e r  ( M e t c a l f e  and  Boygs 1 9 7 6 ) .  Though t h i s  
n e t w o r k  is n o t  a c t u a l l y  a n  i n t e g r a t e d - s e r v i c e s  i n f o r i n a t i o n  s y s -  
tem b e c a u s e  i t  was d e s i g n e d  t o  c a r r y  o n l y  d i g i t a l  d a t a  p a c k e t s  
amon2 p e r s o n a l  m i n i c o m p u t e r s ,  p r i n t i n g  f a c i l i t i e s ,  l a r g e  f i l e  
s t o r a g e  d e v i c e s ,  e t c . ,  i ts  e x a m p l e  c a n  b e  f u r t h e r  a p p l i e d  t o  
t h e  f u t u r e - i n t e g r a t z d  s e r v i c e s  i n t r a o r g a n i z a t i o n a l  n e t w o r k s .  

Maximum 
C c l l i s i o n  e f f i c i e n c y  = 90-99%" 

Lis ten  r I 

before t a l k  I 1 - 
A B 

Time 
Propagat ion 

Wastec? t i n e  
Maximum 
e f f i c i e n c y  = 90-99%" 

C o l l i  s ion  

Sister .  I I 
while t a l k  -4 I I 1  

Time 
(a) A R 

F i g u r e  1 6 .  C o n t e n t i o n  T e c h n i q u e s  



E t h e r n e t  i s  a  s y s t e m  Eor l o c a l  c o m n u n i c a t i o n s  among corn-- 
., - , p u t i n q  s t a t i o n s  ( F i g u r e  . . I ,  cc l t ?nec tea  t n r o u y h  t h e  t r ' s n s c ! ? i . v e r  

t..; the t a p p ~ 2 d  c o a x i a i  c a b l e  t h a t  t y p i c a l l y  o p e r a t e s  . a t  
t r a ~ s ~ n i s s i c n  r a  t c s  b e t w e e n  1 and 3 M b i t / s e c .  I n f o r m a t i o n  f 1 . o ~  
c o n t r o l  is c o m p l e t e l y  d i s t r i b u t e d  among s t a t i o n s ,  w i t h  p a c k e t  
t r a n s n i s s i o n s  c o o r d i n a t : e d  t h r o u g h  s t a t i s t i c a l  a r b i t r a t i o n .  

The Xerox Car-p. h a s  in tp lemcnted  some 38 o f  t h e s e  l o c a l  
n e t w o r  1:s w i t h  h u n d r e d s  o f  s t a t i o n s  c o n n e c t e d  t o  t h e  c a b l e .  
When t .he c ;b le  d i s t a n c e s  g e t  t o o  l o n g  o r  t h e  number o f  s t a t . i c n s  
3n  3 s i ~ l g l e  c a b l e  g s t s  s o  l a r g e  t h a t  c o l l i s i o n s  a r e  t a k i i l g  t o o  
much ' s a n o s i d t h  away a n  e x t r a  p i e c e  o f  c a b l e  c a n  b e  a d d e d  w i t h  a 
r e p e a t e r  ( s e e  F i g u r e  17). Adding t h e  f i l t e r i n ?  c a p a b i l i t i e s  t o  
t h e  r e p e a t e r  z l l o w s  t o  r e d u c e  g r e a t l y  t h e  t r a f f i c  o n  e a c h  c a b l e  
s e g m e a t  b y  p ~ s s i n q  t n r o u g h  m e s s a g e s  n o t  s u b s c r i b e d  t9 t h i s  s e q -  
ment t h u s  p r a c t i c a l l y  r s m o v i n g  t h e  l i m i t  c n  nEt:work e x p a n d a b i l -  
i t y .  

4 .  G e n e r a l l y  ----- d i s t r i b u t e d  n e t w o r k ,  i n  w h i c h  s e v e r a l  p a t h s  
e x i s t -  b e t w e e n  c o m m u n i c a t i n g  n o d e s  b u t  n o t  a l l  n o d e s  a r e  c o n -  
r , ee ted  d i r e c t l y  t o  e a c h  a t h e r .  Among t h e  a d v a n t a g e s  o f  s u c h  a  
n e t w o r k  i s  t h e  p o s s i b i l i t y  o f  p a r a l l e l i n g  +he p h y s i c a l  t o p o l o g y  
of  i a r g e  o r g a n i z a t i o n ,  a v e r a g i n q  o f  t r a f f i c ,  h i g h  re1 i a b i l i t y ,  
b u t  i t  r e q u i  r e s  a l l  t h e  s o p h i s t i c a t e d  r o u t i n g ,  a d d r e s s i n g ,  ar,d 
c o z t r o l  s t . r u c t u r e s  o f  a  l o n g - d i s t a n c e  n e t w o r k ,  

I t  is d i f f i c u l t  t o  p r e d i c t :  t h e  r e s u l t  o f  a p p l y i n g  t h i s  
t y p e  of a r c h i t e c t u r e  a n d  c o r r e s p o n d i n g  c o n t r o l  p r a c e d u r e s  i n  
t h e  IICN, and a t  t h e  f i r s t  s t a t e  t h i s  complex  c o m m u n i c a t i o n s  
a r c h i t e c t u r e  may be n o t  t h e  b e s t  way t o  g o .  

:+owever ,  t h i s  a r c h i t e c h t u r e  m i g 3 t  b e  f a v o r e d  a t  t h e  c e r -  
t a i n  s t a g e  o f  I I C N  m a t u r i t y  s o i v i n g  t h e  p r o ' u i ~ m  o f  a  h i g h  
t r a f f i c  a n d  s o p h i s t i c a t e d  c o m m u n i c a t i o n  s t r u c t u r e  o f  t h e  o r g a n -  
i z a t i ~ n .  

V I .  IICN PROTOCOLS AND IVTERFACES 

D a t a  c o m m u n i c a t i o n s  w i t h i n  t h e  n e t w o r k  a r e  c o n t r o l l e d  by  
s e v e r a l  l a y e r s  o f  p r o t o c o l s ,  i . e . ,  t h a t ,  s e q u e n c e  o f  command5 
u s e d  f o r  g o v e r n i n g  t h e  a c c u a l .  t r a n s m i s s i o n  o f  d a t a .  The l a y - -  
e r e d  a r c h i t e c t u r e  model  ( A c c a r n o  e t  a l .  1 9 7 9 )  w h i c h  c a n  b e  
a p p l i e d  i n  t h e  IICN o r g a n i z e s  i n  h i e r a r c h i c a l  l e v e l s  a l l  p o a s i -  
b l e  f u n c t i o n s  n e c e s s a r y  f o r  t h e  c o r r e c t  e x c h a n g e  o f  i n f o r m a t i o n  
3 e t w e e n  two e n t i t i e s  wish inc j  t o  cDlnmunicata by  means  o f  a  com- 
m i i n i c a t i o n  n e t w o r k .  The mode; c o m p r i s e s  s e v e n  l a y e r s  ( t h a t  a r e  
p o t  n e c e s s a r i l y  a l l  p r e s e n t ) ,  w h i c h  a r e  s u b d i v i d e d  i n t o  two 
s e t s  ( A c c a r n o  e t  a l .  1 9 7 9 )  i F i g u r e  I!?): 
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F i g u r e  17 .  A T w o - S e g m e n t  E t h e r n e t  
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Figure 13. Data Communications Model Showing Procedural Levels 

-- t h e  u s e r  s e t ,  i n c l u d i n g  
- a p p l i c a t i o n  l a y e r  
- presentation l ? y e r  
- s e s s i o n  c o n t r o l  l a y e r  

-- t h e  t r a n s f e r e n c e  s e t  c o m p r i s e s  
- t r a n s p o r t  l a y e r  
- n e t x o r k  c o n t r o l  l a y e r  
- l i n k  c o n t r o l  l a y e r  
- p h y s t c a l  c o n t r ~ l  l a y e r .  



Any l a y e r  ( o r  l e v e l )  is formed by a g r o u p  o f  furicti .3r1s 
c c . z s ~ i t - u t i n r j  a  p r o t o c o i  a t  t h a t  l a y . ? r .  The l a y e r e d  a r c h i t e c -  
tire i n p l i e s  t h a t  t 5 e  i - t h  l e v 2 1  o f f e r s  a  s e r v i c e  t o  t h e  
( i + l ) - t h  i ? v e l  o n l y  and u s e s  t h e  s e r v i c e s  o f f e r e d  by t l ~ e  ( i -  
i j - t h  i e q ~ e l  o n l y .  Thus ,  e a c h  o f  t h e s e  l a y e r s  i s  t r ansp . ? rc -n t  t o  
t h e  l a y e r s  above  j t .  

The u s e r  l e v e l s  a l l o x s  t h e  remote  j o b  o r  c e r m i n a l  u s e r  t o  
exchange  messages  w i t h  h i s  a p p l i c a t i o n s  s o f t w a r e ,  t o  a c c e s s  
t e l e t e x t  d a t a b a s e s  o r  t o  s t o r e - a n d - d e l i v e r y  s e r v i c e s ,  e t c .  

The t r a n s f e r e n c e  l e v e l s  r e f e r  t o  t h e  s i g n a l i n g  p r o c e d u r e s  
t o  be used f o r  cus tomer  a c c e s s  arid i n t e r e x c h a n g e  c o n t r o l  i n  
communicat ion ne tworks .  T r a n s p o r t  ( L e v e l  4 )  c o m p r i s e s  in forma-  
t i o n  o f f e r e d  by t h e  t h r e e  l ower  l e v e l s .  P a r t i c u l a r l y ,  Level  3 
r e f e r s  t o  t h e  p r o t . 3 ~ 0 1  needed tc r o u t e  e a c h  c a l l  t h r o u g h  t h e  
ne twork ,  w h i l e  Leve l  2 c o n c e r n s  t h e  p r o t o c o l  n e c e s s a r y  t o  
employ aI?y l i n k  (be tween  u s e r s  and ne twork  o r  between 
e x c h a n g e s )  w i t h i n  t h e  ne twork  s e r v i n g  a  g r o u p  o f  c a l l s .  
F i n a l l y ,  Level  1 s p e c i f i e s  t h e  e l e c t r i c a l  ar.d f u n c t i o n a l  
c h a r a c t e r i s t i c s ,  which  g u a r a n t e e  t h e . p n y s i c a 1  a v a i l a b i l i t y  o f  
l i n k s .  A i l  t h e  p r o t o c o l s  r e q u i r e d  a r e  implemented by communi- 
c a t i o n s  c o n t r o i  s o f t w a r e .  

To s u c c e s s f u l l y  p r o v i d e  I I C N  u s e r s  ~i t h  i n c r e a s e d  s e r v i c e s  
a n d  t o  s o l v e  t h e  problem o f  c o m p a t i b i ?  i t y  f u r t h e r  deve lopment  
o f  i n t e r n a t i o n a l l y  s t a n d a r d i z e d  p r o t o c o l s  is r e q u i r e d ,  a s  w e l l  
a s  t h e  a d o p t i o n  o f  a  new " a l l  d i g i t a l "  t e l c c o m m u n i c a t i o n s  n e t -  
work i n t e r f a c e .  One o f  t h e  proposed  a p p r o a c h e s  t o w a r d s  t h e  
c o n s t r u c t i o n  o f  s u c h  a n  i n t e r f a c e  is shown i n  F i g u r e  19 
( I n f o t e c h  I n t e r n a t i o n a l  1980a ; .  

1.ere de corne t o  t h e  ;;lost d e l  i c a t e  p r o b l e n  of a l l  t h o s e  
concer r l iny  tile i n t r o d u c t i c n  o f  110; which i s  t o  h e l p  znd t o  a 
c e r t a f r i  e x t e n t  r e i ~ l a c e  t r z d i t i o n a l  ~ 3 . 7 ~  o f  r e t r i e v i n g  and 
d i s s e m i ~ l a t i n g  i n f o r m a t i o n  ;~ r i e t i i n  o r y a n i z a t i o n s .  A c s r t a i n  
aIilGUnt of con£  i d e n t i a l  i t y  (depend in3  on t h e  a r c j a n i z a t i o n )  must 
be  s r o v i d e d  i n  any I I C N  i f  i t  is t o  be  v i a b l e ,  t o  c s s u r e  i ; i m  
tir,c no " u n a u t h o r i z e d "  a c c e s s  t o  h i s  messaqe p u t  i n t o  e l e c -  
t r o n i c  t rans l i l i s s ior i  ined i a  is p o s s i b l e .  ivloreover, t h e  u s e r  rndst 
b e  a s s u r i  I t h a t  h i s  pecsor la l  e l e c t r o n i c  f i l e  i s  a t  l e a s t  a s  
s e c u r ?  a s  ti;e t r a u i t i o n a l  paper  one.  

T h i s  d e g r e e  of c o n f i d e n t i a l i t y  is n c t  a l w a y s  e z s y  t o  
a c h i e v e  b e c a u s e ,  f i r s t ,  t h e r e  a r e  p l e n t y  o f  ways t o  compromise 
i n f o r m a t i o n  i n  t h e  IICN--from t h e  e r r o n e o u s  a d d r e s s  d a t a  o u t p u t  
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F i g u r e  19. I n t e g r a t e d  S e r v i c e s  D i g i t a l  N e t w o r k - - P o s s i b l e  User 
I n t e r f a c e  

up t o  i n t e n t i o n a l  t a p p i n g  o f  t h e  cGmmunicat ion l i n e , - - a n d  
s e c o n d ,  a l l  s e z u r i t y  m e a s u r e s  t o  same e x t e n t  d e c r e a s e  t h e  e f f i -  
z i e n c y  o f  t h e  I I C N  and  i n c r e a s e  i.ts c o s t .  

S t i l l  one  mus t  t h i n k  o f  c o n f i d e n t i a l i t y  when d e s i g n i n g  an  
o f f i c e  I I C N  o r  e l s e  a manager  w i l l  t e n d  t o  d i s t o r t  d a t a  b e f o r e  
i t '  is f e d  i n t o  t h e  s y s t e m  ( F i c k  1 9 7 9 ) .  

S o ,  t o  cope  w i t n  t h e  p rob l em l e t  u s  d i v i d e  i t  i n t o  two 
p a r t s :  f i r s t ,  t h e  IICN d e s i g n e r ' s  p rob l em o f  b u i l d i n q  a  
mectlanism f o r  i n f o r m a t  i o n  f l o w  c o n t r o l  and c o n £  i d e n t i a l  i t y  
w i t h i n  t h e  I I C N ;  and s e c o n d ,  t h e  u s e r ' s  own s a f e g u a r d s  t h a t  
ma,ke him r e s p o n s i b l e  f o r  h i s  d a t a  s e c u r i t y .  

. A Model 

A f r u i t f u l  a p p r o a c h  t o w a r d s  t h e  a n a l y s i s  o f  i n f o r m a t i o n  
f l o w s  i n  c o m p u t e r  s y s t e m s  c a n  b e  found  i n  (Denn ing  1 9 7 5 ) .  
Ap,plying i t  t o  t h e  I I C N  c a s e  we w i l l  h a v e  t h e  fo!. lowing.  



Supr,osino, w e  !lave a s e t  N o f  l o q i c a l  s ' ;brdge o b j e c t s  1:srJa- 

o f  a .~ . r ; .unl l ia t ing  i n f ~ l - n l a t i o n  w i t h i n  t h e  IICN 

E l e ~ i e ~ t s  o f  n a y  be Z I C N  u s e r s ,  t e r m i n a l s ,  I i O  d e v i c e s ,  
f i l e s ,  e t c .  d e p e n d i n g  on  t h e  l e v e l  o f  d e t a i l  u n d e r  c o ~ s i c i e r a -  
t i o r . .  

S a p p o s i n q  f u r t h e r  t h a t  a  s e t  P o f  p r o c e s s e s  e x i s t s  i n  t h i s  
IICN r e s u l t 3 d  f r o m  ( s e q u e n c e s  o f )  o p e r a t i o n s  t h a t  c a u s e  i n f o r -  
m a t i o n  t o  be transferred f rom o n e  o b j e c t  t o  s n o t h e r  

P = { p , q ,  .... I 
C o p y i n g ,  a s s i g n m e n t ,  i / o ,  m e s s a g e  s e n d i n g  a r e  t h e  e x a m p i e s  

o f  s u c h  o p e r a t i o n s .  

Each L I C N  o b j e c t  a  may be  a s s i g n e d  t o  o n e  o f  t h e  c l a s s e s  
C ,  d e n o t e d  by  2 ,  d e p e n d i c g  on t h e  c a t e g o r y  o f  i n f o r m a t i o n  
s t o r e d  I n  a :  

For  i n s t a r r c e ,  d i f f e r e n t  l e v e l  m a n a g e r s  msy be a s s i g n e d  t o  d i f -  
f e r e n t  . = l a s s e s .  Eacn p r o c e s s  may a l s o  b e  bound t o  a  c l a s s  
a c c o r d i n g  t o  t h e  c l a s s  o f  u s e r  owing p ,  o r  t h e  h i s t o r y  o f  
 classes f o r  w h i c h  p  h a s  had a c c e s s .  

To form a  f l o w  n o d e l  t h e  c l a s s - c o m b i n i n g  o p e r a t o r  "an is 
d e f i n e d  which  s p e c i f i e s  t h e  c l a s s  o f  t h e  r e s c l l t  o f  a n y  o p e r a -  
? i o n .  :£, f o r  e x a m p l e ,  a  new o b j e c t  C is  c r e a t e d  b y  c o m b i n i n g  
informat : ion  f r o m  o b j e c t s  a  and  b  w i t h  c l a s s e s  - a  and - b r e s p e c -  
~ i v e l y ,  t h e  c l a s s  o f  C w i l l  b e  

F i n a l l y ,  a  f l o w  r e l a t i o n  " - > "  b e t w e e n  two c l a s s e s ,  e . g . ,  
->  b ,  means t h a t  i n f o r m a t i o n  i n  c l a s s  - a  is p e r m i t t e d  t o  f l c w  
i n t o - c l a s s  - b.  

A f l o w  mode l  

d e f i n e s  t h e  c o n f i d e n t i a l  IICN i f  e x e c u t i o n  o f  a  s e q u e n c e  o f  
o p e r a t i o n s  w i t h i n  t h e  s y s t e m  c a n n o t  g i v e  r i s e  t o  a n  i n f o r m a t i o n  
f l o w  t h a t  v i o l a t e s  t h e  r e l a t i o n  " -> " .  F o r  i n s t a n c q ,  i.f 
i n f o r m a t i o n  f r o m  o b j e c t s  a l  ,-.. ,  a whose  classes are  a, ,..., 

n  
a r e s p e c t i v e l y ,  is s e n t  t o  o b j e c t  b  w i t h  c l z s s  b, t h e n  --n - 



must  h o l d .  

I i ~ c o r ~ o r a t e d  i n  t h e  c c n t r o l l e r  w h i c h  c f ~ e c k s  a i l  i n f o r m a -  
t l a n  f l o w s  w i t h i n  t h e  s y s t e m  and c a n c e l s  t h o s e  n o t  s a t i s f y i n g  
c h e  r e l a t i o n  " - > "  , t h i s  mechan i sm al2.ows t o  m a i n t a i n  c o n f i d e n -  
t i a l i t y  i n  t h e  S I C N .  

2. E n c r y p t i o n  

The s e c o n d  p a s t  o f  a  p r o b l e m  d e a l s  w i t h  p r o v i d i n g  a n  I I C N  
a s e r  w i t h  a  c e r t a i n  m e c h a n i s m ,  s o  a s  h e  s h o u l d  n o t  h a v e  t o  r e l y  
o n  f a c i l i t i e s  o r   he c o n m u n i ~ a t i o ~  l i n k s  o f  t h e  I I C N  f o r  t h e  
s a f e t y  c f  h i s  d a t a  a n d  b e  r e s p c n s i b l e  f o r  t h e  s e c u r i t y  o f  h i s  
e l e c t r o n i c  p o s s e s s i o n s .  

I t  is p o s s i b l e  t o  d o  w i t h  t h 2  h e l p  o f  a n  e c c r y p t i o n  d e v i c e  
and  h a r d w a r e  k e y s  ( 3 e n n i n g  1 9 7 9 ,  M a t y a s  1 9 7 9 ) .  The e n c r y p t i o n  
d e v i c e  i m p l e m e n t s  p u b i  i c - k e y  e n c r y p t i o n  s c h e m a  ( P e n n i n g  1 9 7 9 )  , 
w h e r e  f o r  a  g i v e n  p l a i n t e x t  ( u s u a l  c l e a r  m e s s a g e )  m e s s a q e  M, 
t h e  c o r r e s p o n d i ~ g  c i p h e r t e x t  C ( e n c r y p t e d  m e s s a g e )  is r e l a t e d  
t o  M b y  t h e  r e l a t i o n s  

S  C = PlP a n d  P = iz , 
w h e r e  

P d e n o t e s  a p u b l i c  k e y ,  a n d  
S  s t a n d s  f o r  t h e  p r i v a t e  k e y .  

Each p r i v a t e  k e y  p a i r  is  r e c o r d e d  o n  2 p a i r  c f  0 ( r e a d - , a n l y  
memory) c h i p s .  S o ,  t o  s a f e g u a r d  p e r s o r l a l  d a t a ,  a u s e r  s e t s  t h e  
s w i t c h  of h i s  e n c r y p t o n  d e v i c e  t o  h i s  p u b i i c  P-key t o  a u t o m a t i -  
c a l l y  e n c i p h e r  a l l  t r a n s m i t t e d  i n f o r m a t i o n .  And a f t e r  t h a t  i t  
is c o n p u t a t i o n a l l y  i n f e a s i b l e  f o r  a n y o n e  t o  d e c i p h e r  h i s  i n f o r -  
m a t i o n  w i t h c u t  a c q u i r i n g  h i s  p r i v a t e  S-key,  w h i c h  is e n q r a v e d  
i n  a  nemory  c h i p .  

T h i s  c o r l c e p t s  a l . s o  a l l o w s  t o  i m p l e m e n t  t h e  d i g i t a l  s i g n a -  
t u r e s  p r o c e d u r e  w h i c h  c a n  b e  u s e d  b y  t h e  m e s s a g e  r e c i p i e n t  t o  
p r o v e  n o t  o n l y  t.he i d e n t i t y  o f  t h e  m e s s a g e ' s  o r i g i n a t o r  b u t  
a l s o  t h e  m e s s a g e ' s  t r u e  c o n t e n t .  Such  s i g n a t u r e s  a r e  computed  
f u n c t i o n  of (1) t h e  m e s s a g e ,  ( 2 )  p r i v a t e  i p f o r m a t i o n  known t o  
t h e  o r i g i n a t o r ,  a n d  p o s s i b l y ,  ( 3 )  p u b l i c  i n f o r m a t i o n  known t o  
a l l  p a r t i c s .  

I n  t h e  I I C N  t h e  m o s t  s u i t a b l e  way o f  v a l i d a t i n g  d i q i t a l  
s i g n a t u r e s  is t h r o u g h  a  t h i r d  p a r t y ,  w h e r e  e v e r y  s i g n e d  m e s s a g e  
communica ted  S e t w e e n  s e n d e r  and  r e c e i v e r  is  s e n t  t o  s n  a r b i t e r  
( F i g u r e  2 8 )  ( M a t y a s  1 9 7 3 ) .  

Each u s e r ' s  s i g n a t u r e - g ~ r ~ e r a t i o n  i n f o r m a t i o n  m u s t  b e  
s n a r e d  w i t h  t h e  a r b i t e r  t o  a l l o w  m e s s a g e  and  s i g n a t u r e  v a l i d a -  
t i c n .  The a r b i t e r  a u t h e n t i c a t s s  e a c h  m e s s a g e  and  s i g n a t u r e ,  
and c o m m u n i c a t e s  t h e  r e s u l t  t o  t h e  i n t e n d e d  r e c i p i e n t .  
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F i g . d r e  2 0 .  D i g i t a l  S i g n a t u r e s  v i a  an A u b i t e r  

h i t / :  t h e  r e c e n t  a d v a r ~ c s s  i n  t h e  f i e l d  o :  LSI t e c t ~ r , . a l o ? y  i t  
b e c s m ~ s  p o s s i s l e  t o  < l e t  o f f - t h e - s h e l f  e n c r i b t i o n  d e v i c s s  a t  
r e a s o n a b l e  p r i c e s ,  t h a t  iileet t h e  h i y h  speec. r e q u i r e m e n ~ s .  S u c h  
a e v j c e s  a r e  n & n u i a c t u r e d  ay n e s t e r n  i l i g i t a l  C o r g . ,  T e x a s  
I n s t r u l n e n t s ,  M o t o r o l a  a n d  some o t h e r s .  

S e v e r a l  s o f t w a r e  a r c h i t e c t u r e  d e s i g n  s t r a t e g i e s  t o  s u p p o r t  
management c o m m u n i c a t i o n s  r ~ i  t h i n  a n  i n t e g r a t e d - s e r v i c e s  
i n t r a o r g a n l z a t o n a l  c o m m u n i c a t i o n  n e t w o r k  h a v e  b e e n  r e v i e w e d .  
The main  r e s u l t s  o f  t h e  s u r v e y  c a n  b e  s t a t e d  a s  f o l l o w s .  



1. S p e c i a l  a t t e n t i o n  rr~i~st be p a i d  t o  t h e  cornrnunication 
p r ~ k l e i r ;  when c o n s i d e r i n g  t h e  e s n v e r g e n c e  o f  com?)u te r s ,  
cornmuni.cations , and o f f  i c e  a u t o m a t i o n  I n  t h e  d e s l g n  o f  
t h e  f u t u r e  e l s c t r o n i c  o f f i c e s ,  s i n c e  a  l o t  d e p e n d s  o n  
e scab l i ah i . nc ;  e f f s c t i v e  comrnunication p a t h s  w i t h i n  t h e  
o r g a n i z s t i o t ~ s  which h e l p  t o  i n t e g r a t e  e l e c t r o n i c  a s  
w e l l  3s human r e s o u r c e s .  

?'he aim o f  t h e  S I C N  a p p r o a c h  is t o  h e l p  a manager i n  
h i s  u n s t r u c t u r s d  v e r b a l  communica t ions .  I I C N  w i l l  
connect .  a l l  n a ~ a g e r ' s  wcrk s t a t i o n s  i n  one  c i r c u i t  
i : ~ t e g r a t i r i g  v o i c e ,  d a t a  and  irnage c o m m u n i c a t i o ~ s .  

A l l  c o m n u n l c a t i o n s  must  be  s u p p o r t e d  by t h e  a p p r o p r i -  
a t e  s o f t w a r e  p r o v i d i n g  a  number of  s p e c i a l  f e a t u r e s  i n  
compar i son  t o  t h e  i o n g - d i s t a n c e  ne tworks  s o f t w a r e :  
-- i n c r e a s e d  mix ing  of  v o i c e ,  d a t a  and  images 
-- h i g n e r  t r a n s m i s s i o n  r a t e s  
-- lower  d e l a y  
-- lower  e r r o r  r a t e s  
-- g r e a t e r  u s e  o f  m u l t i - a d d r e s s  communica t ions  
-- s i m p l i f i e d  and s t a n d a r d i z e d  i n t e r f a c e s  f o r  e a s y  

c o r , n e c t i o n  o f  new d e v i c e s .  

3 .  T h e  n o s t  pr0bzbI .e  t o p o l o g i c a l  s t r u c t u r e  on t h e  f i r s t  
staq? of I I C A  d e v e l o p n e ~ l t  w i l l  b e  t ; ~ i d t  o f  a r i n q  o r  
Lus c y F e s  d e p e n d i n g  on  t c e  g a r t i c u l . a r  s i t u a r i o n .  

4 .  A c e r t a i n  d e g r e e  o f  c o n f i d e n t i a l i t y  must  be  p r o v i d e d  
i n  a n  I I C N  and t h e  b e s t  way o f  a c h i e v i n g  i t  seoms t o  
be t h r o u g h  s u p p l y i n g  a  u s e r  w i t h  a n  e n c r y p t i o n  d e v i c e  
t o  s a f e g u a r d  h i s  own d a t a  and l e a v e  t h e  problem o f  
m o n i t o r i n g  a l l  information flews t o  the I I C N  a d n i n i s -  
t r a t i o n  by means o f  s p e c i a l  c o n t r o l l e r .  
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